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Resumen

El cambio a la utilizaciéon del expediente electrénico en
la Administracion de Justicia esta suponiendo notables
dificultades debido al enorme volumen de expedientes
abiertos los cuales estan exclusivamente en soporte
papel o combinando elementos tanto en papel como
electrénicos. Este articulo propone la adopcioén de una
medida practica para la sustitucion progresiva del
soporte papel: la digitalizaciéon, en el momento de su
desglose, de los documentos aportados por las partes
y su posterior conservacion en formato electrénico en
los archivos de la Administracion.
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1. Introduccién

Los documentos son, desde hace 5000 afios, el
instrumento basico en el trabajo de las burocra-
cias. En los ultimos afos, los sistemas informa-
ticos han adquirido la capacidad de manejarlos;
y, COmo consecuencia, una de las caracteristi-
cas mas relevantes del momento actual en el
desarrollo de la administracion electrénica es la
migracion de los documentos en soporte papel a
sus equivalentes en formato electrénico.

Esta migracién se basa en un marco normativo
que da soporte a la utilizacion de los documen-
tos electronicos, incluyendo su autenticacion y
su uso en la tramitacién de los procedimientos.
Pero la experiencia pone de manifiesto la nota-
ble dificultad que supone este cambio en las
Administraciones y, especialmente, en el caso
de la Administracién de Justicia, en la que se
centra este articulo. Las primeras dificultades
aparecen en la recepcion de la documentacion
en los registros, ya que estos deben convertirse
en auténticos servicios de digitalizacién, capa-
ces de trabajar en tiempo real, si se quiere que
el interesado se lleve la documentacion original.
Y, luego, una vez dentro de la organizacion, la
tramitacién de expedientes electrénicos precisa
de un largo periodo de adaptacion.
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Basicamente, hay dos estrategias posibles para
esta migracion: la introduccion progresiva de los
documentos electrénicos; y la consistente en el
cambio, en un momento fijado, a una tramita-
cion integralmente electronica. La primera apa-
rece como mas viable desde un punto de vista
econdémico y, de hecho, esta ya produciéndose
en las oficinas judiciales. En el articulo se ex-
pondra como podria avanzarse en esta linea
con medidas como la digitalizacion, en el mo-
mento de su desglose, de los documentos apor-
tados por las partes y su conservacion en for-
mato electrénico. Esta medida se propone en
Mufioz Soro (2013), un analisis para la mejora
de la gestion de la documentacion judicial, reali-
zado por iniciativa de la Catedra Logisman de la
Universidad de Zaragoza para la Gestion Tec-
nolégica Documental. En este articulo, después
de describirla brevemente (§2), se analizaran el
marco legal (§3) y los requerimientos técnicos
(§84) que deberan tenerse en cuenta a la hora de
ponerla en marcha, para, finalmente, analizar su
viabilidad y ventajas (§5).

2. Estrategias para la migracion al
expediente electronico

Una experiencia sobre la implementacion del
expediente electrénico en la Administracién de
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Justicia espafiola ha sido la realizada en las
salas de lo contencioso de la Audiencia Nacio-
nal (Ramirez Sineiro 20, p. 151). En esta se
creé un Servicio Comun de Registro, Reparto,
Digitalizacién y Archivo que recibe toda la do-
cumentacion, la registra, la digitaliza y une a los
expedientes electrénicos la copia electrénica
auténtica de los documentos, que es la Unica
que manejan los érganos judiciales. Esta estra-
tegia podria denominarse de «dia O», ya que en
ella se establece un momento a partir del cual la
totalidad de la tramitaciéon ha de realizarse en
formato electronico. Previamente a este mo-
mento se realiza un proceso de digitalizacion
masiva que permite que todos los documentos
que los 6rganos judiciales estén manejando en
el momento de la migracidon hayan sido conver-
tidos a documentos electronicos (Mufioz Soro
2013, p. 91).

Frente a esta iniciativa puntual, hay otras medi-
das, que se aplican a la totalidad de los érganos
judiciales, y que conllevan la integracion en el
expediente de documentos electrénicos, aunque
parece que ni el legislador ni muchos de los
operadores juridicos son aun conscientes de
este hecho. Un ejemplo es la sustitucion de las
actas de las vistas judiciales en soporte papel
por grabaciones de video y su conservacion en
sistemas especificos (como eFidelius). Previsi-
blemente, estos supuestos iran siendo cada vez
mas frecuentes; y, por ello, parece mas realista
pensar en una implantacién progresiva del ex-
pediente electrénico y en un largo periodo de
tiempo durante el cual conviviran los documen-
tos en soporte papel y los electronicos.

En esta linea, cabe plantearse medidas que
promuevan una sustitucion progresiva, como la
ya mencionada digitalizacién y conservacién en
formato electrénico de los documentos aporta-
dos por las partes cuando son desglosados
(separados del expediente). Esta operacion se
realiza normalmente antes del archivo del asun-
to. Actualmente, los documentos se fotocopian,
el Secretario diligencia las fotocopias, y luego
estas se unen al expediente. La aplicacién de la
medida consistiria en sustituir la realizacién de
las fotocopias por la digitalizacion del documen-
to, y la firma manual del Secretario por su firma
electrénica, dando lugar a un testimonio en for-
mato electrénico que es el que se conserva,
asociado al expediente (Mufioz Soro 2013, p.
86). La medida presenta ventajas como que los
documentos electronicos generados son copias,
dado que los originales se devuelven a las par-
tes; no se da lugar a un coste operativo adicio-
nal, ya que actualmente se realizan fotocopias y
el Secretario las firma manualmente; y, final-

mente, que se consigue un efecto inmediato de
reduccion del volumen de papel archivado.

Para la aplicacion de la medida, los documentos
se escanearian, generando imagenes en forma-
to PDF, tarea que es practicamente igual a la
actual de realizaciéon de las fotocopias. A conti-
nuacion, se afadirian los metadatos y el Secre-
tario firmaria los documentos con su firma elec-
tronica avanzada. Para la conservacion de los
documentos una opcién, a nuestro juicio poco
adecuada, es asociarlos al expediente dentro de
la aplicacién de gestion. Otra seria disponer de
un servicio accesible a través de Internet que
permita enviar los documentos a un repositorio
apropiado para su conservacion. Este servicio
devolveria la URI (direccién unica) del documen-
to, mediante la cual el érgano judicial podria
recuperarlo en cualquier momento. Esta URI si
que podria conservarse en la aplicacion de ges-
tién, asociada al correspondiente expediente. De
esta forma, en la base de datos de la aplicacion
de gestion uUnicamente se guardarian las URI,
cuyo volumen es muy reducido, por lo que no se
daria lugar a ninguna sobrecarga de la misma.
Para recuperar el documento se utilizaria la URI
guardada en el expediente. Y, como opcion mas
segura, también seria posible utilizar de forma
redundante ambos medios de conservacion.

Para valorar la viabilidad de la medida propues-
ta y la forma en que deberia desarrollarse, se-
guidamente se expone cual es la normativa
aplicable a la obtenciéon y archivo de copias
electrénicas auténticas de originales en papel.

3. Normativa

3.1. Las copias electrénicas autenticas

La obtencidon de copias mediante la digitaliza-
cion de originales en papel se contempla en el
articulo 28,3 de la Ley 18/2011, de 5 de julio,
reguladora del uso de las tecnologias de la in-
formacién y la comunicacién en la Administra-
cion de Justicia (LUTICAJ). Esta dispone que se
debera garantizar la autenticidad, integridad y la
conservacion del documento imagen y que el
proceso podra hacerse de forma automatizada,
utilizando un sello electronico como medio para
la autenticacién. También podran utilizarse otros
medios previstos en el articulo 14,3 de la LUTI-
CAJ, en particular, la firma electrénica del per-
sonal al servicio de la Administracion de Justi-
cia.

Por su parte, el articulo 29 contempla el archivo
electrénico de documentos, disponiendo que

[...] los medios o soportes en que se almacenen
documentos deberan contar con medidas de segu-
ridad que garanticen la integridad, autenticidad,

Mufoz Soro, José Félix; Nogueras-Iso, Javier. La digitalizacion de documentos
en la Administracion de Justicia. // Ibersid. 8 (2014) 49-53. ISSN 1888-0967.



51

confidencialidad, calidad, proteccion y conserva-
cion de los documentos almacenados y ajustarse a
los requerimientos que garanticen la compatibilidad
e interoperabilidad de los sistemas informaticos.

Pero, para determinar los requerimientos que se
deben cumplir en la aplicacién de la medida que
se propone, es preciso un grado de concrecion
muy superior. La base para ello deberian ser las
normas de desarrollo de la LUTICAJ, en particu-
lar el Esquema judicial de interoperabilidad y
seguridad, previsto en el articulo 47, el cual no
ha sido aun publicado. Esta carencia puede ser
subsanada en buena medida recurriendo al
Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema nacional de interoperabi-
lidad en el ambito de la administracion electroni-
ca (ENI). En primer lugar, porque hay un indu-
dable paralelismo entre la regulacién de la LU-
TICAJ y la de la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los ser-
vicios publicos (LAE). En segundo lugar, porque
el mencionado articulo 47 dispone que para la
elaboracién del Esquema judicial “se tendra en
cuenta lo establecido en los Esquemas naciona-
les de interoperabilidad y de seguridad”.

Por ello, vamos a referirnos a las Resoluciones
de desarrollo del ENI que tienen que ver de
forma mas directa con la digitalizacion de los
documentos. Entre estas se encuentra en pri-
mer lugar la Norma Técnica de Interoperabilidad
(NTI) de Documento electronico, que define la
estructura y otros aspectos basicos de los do-
cumentos electrénicos. Por su parte, la NTI de
Procedimientos de copiado auténtico y conver-
sion entre documentos electrénicos regula la
obtencidon de copias electrénicas auténticas de
originales en soporte papel. Estas copias se
obtienen mediante la digitalizacion del docu-
mento a través de medios fotoeléctricos, la cual
habra de hacerse siguiendo lo establecido en la
NTI de Digitalizacion de documentos. Las tres
NTI mencionadas fueron publicadas en sendas
Resoluciones de la Secretaria de Estado para la
Funcion Publica, de 19 de julio de 2011.

Aunque las normas anteriores hacen referencia
a los metadatos de los documentos, la mas
reciente NTl de Reutilizacién de recursos de
informacion (Resolucion de 19 de febrero de
2013) profundiza en esta cuestion, haciendo
una propuesta de metadatos de catalogos de
recursos basada en el vocabulario RDF DCAT
(W3C 2013; European Commission 2013), in-
cluyendo ejemplos de su serializacion sobre
RDF/XML y N3.

Finalmente, ha de mencionarse la NTI de Politi-
ca de gestion de documentos electrénicos (Re-
solucién de 28 de junio de 2012), en la que se

establece la obligatoriedad de disponer de una
politica de gestién de documentos electronicos;
y se dan las directrices sobre su contenido y
sobre los procedimientos para su elaboracion y
puesta en accion.

3.2. Los expedientes electrénicos

Para valorar la viabilidad de la medida propues-
ta también es preciso analizar, aunque sea muy
brevemente, cual seria su encaje en la regula-
cion del expediente electrénico. Del tenor literal
de la LUTICAJ se desprende que el expediente
judicial electrénico debera estar formado inte-
gramente por documentos electronicos. Segun
Sanz y Salgado (2012, p. 574) este hecho «pa-
rece légico y razonable» y, si se quieren incor-
porar documentos en soporte papel a un proce-
dimiento cuyo expediente esta en formato elec-
trénico, la Unica opcion posible es realizar co-
pias electronicas auténticas de los mismos. La
consecuencia de esta posicion es que la digitali-
zacion de los expedientes debera hacerse
siempre en su integridad y que, una vez trasla-
dado un expediente al soporte electrénico, la
oficina judicial debera estar en disposicion de
convertir a este formato cualquier documento
que se quiera incorporar al mismo. Ademas,
sensu contrario cabe deducir que, a su vez, el
expediente no electronico debera estar formado
integramente por documentos en soporte papel.

Se trata, a nuestro juicio, de una optica poco
realista. Como ya se menciond, la Ley 1/2000,
de 7 de enero, de Enjuiciamiento Civil (LEC)
admite de facto la incorporacién a los autos de
documentos electrénicos, al regular en su ar-
ticulo 147 la documentacion de las actuaciones
mediante sistemas de grabacién y reproduccion
de la imagen y el sonido. Otra via de introduc-
cion de los documentos electrénicos es la reali-
zacion de los actos de comunicacion a través
del sistema LEXNET (lllan Fernandez, 2011, p.
106 y ss.). Por tanto, se utilizan documentos en
soporte papel y electrénicos, al menos en la
tramitacion de los procedimientos civiles. Podria
resolverse este problema teniendo en cuenta
que ni la LEC ni la LUTICAJ exigen de forma
expresa que a cada procedimiento corresponda
un unico expediente. En consecuencia, cabria
plantearse la existencia de dos expedientes,
uno en soporte papel y otro electrénico, asocia-
dos a un unico procedimiento. En este caso, el
unico requisito que cabria exigir, segun lo dis-
puesto en el articulo 26 de la LUTICAJ, seria
que ambos expedientes compartieran un Unico
identificador.
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4. Requerimientos técnicos

A continuacién, veremos brevemente los reque-
rimientos técnicos que se deberian cumplir en la
aplicacion de la medida que se propone, aten-
diendo a las tres fases en que se divide el pro-
ceso: digitalizacion, autenticacion y archivo.

4.1. Digitalizacioén

Una copia electronica esta compuesta, segun la
NTI de Documento electronico, por la imagen
electronica y los metadatos. La imagen debe ser
fiel al documento de origen, para lo que debe
respetar la geometria del mismo en tamafos y
proporciones y no podra contener caracteres o
graficos que no figuren en este. El nivel de reso-
lucién minimo para imagenes electronicas sera
de 200 pixeles por pulgada. Cuando sea nece-
sario, se realizara una “optimizacion automatica
de la imagen electronica para garantizar su
legibilidad, de modo que todo contenido del
documento origen pueda apreciarse y sea valido
para su gestion”. También se contempla la ne-
cesidad de realizar las comprobaciones necesa-
rias para garantizar que se producen imagenes
fieles al documento original.

En cuanto a los metadatos, la mencionada NTI
enumera un minimo obligatorio, pero también
permite asignar metadatos complementarios.
Ademas de los correspondientes a los documen-
tos, hay también un conjunto de metadatos que
se asignan a los expedientes electrénicos. Res-
pecto a estos ultimos ha de tenerse en cuenta
que existen notables diferencias entre la Admi-
nistracion de Justicia y las demas en la forma de
referenciar los expedientes, por lo que proba-
blemente este aspecto diferira cuando se publi-
quen las normas de desarrollo de la LUTICAJ.

En cuanto al formato de la copia, segun la mis-
ma NTI, se aceptaran los establecidos para
ficheros de imagen en la NTI de Catalogo de
estandares, entre los que se encuentran el PDF
(ISO 32000-1:2008) y el PDF/A (ISO 19005-
1:2005, 1ISO 19005-2:2011). Este ultimo es el
formato previsto para la conservacion de los
documentos a largo plazo (Electronic document
file format for long-term preservation).

4.2. Autenticacion

Si la copia es auténtica, debera contener, ade-
mas, la “firma de la imagen electrénica” y cum-
plir con lo establecido en la NTl de Procedimien-
tos de copiado auténtico y conversion entre
documentos electrénicos. Segun esta, las co-
pias electronicas auténticas se firmaran median-
te alguno de los sistemas de firma previstos en
los articulos 18 6 19 de la LAE, siendo el conte-

nido de estos articulos equivalente al del 14,3
de la LUTICAJ. En consecuencia, la ley admite
la firma electrénica avanzada como medio para
la autenticacion de las copias electronicas vy,
dentro de esta, tanto los sellos electrénicos
como los certificados de personal al servicio de
la Administracién de Justicia. En la medida pro-
puesta la firma se realizaria de forma personal
por parte de los Secretarios judiciales.

Las reglas a aplicar en la utilizaciéon de la firma
electrénica vienen dadas en la NTI de Politica
de firma electrénica y de certificados de la Ad-
ministracion. Segun esta la aplicacion utilizada
para la creacion de la firma debe permitir que el
usuario firmante seleccione el fichero que va a
ser firmado. Antes de la generacion de la firma
deben realizarse varias verificaciones, interrum-
piéndose el proceso si alguna no arroja un re-
sultado positivo. Luego, en la firma se incluiran
etiquetas con la siguiente informacion: 1) fecha
y hora de firma, 2) certificado del firmante, 3)
politica de firma sobre la que se basa el proceso
de generacion de firma electrénica, y 4) formato
del objeto original. También puede incluirse otra
informacion adicional y sellos de tiempo sobre
algunos o todos los objetos de la firma. Estos
requisitos se cumplen por la aplicacion ecoFir-
ma, desarrollada por el Ministerio de Industria,
Energia y Turismo, que podria utilizarse para la
puesta en practica de la medida.

En cuanto a los formatos para la firma electroni-
ca de contenido, segun la NTI de Catalogo de
estandares, pueden ser los siguientes: XAdES,
segun la especificacion ETSI TS 101 903; CA-
dES (ETSI TS 101 733) y PAJES (ETSI TS 102
778-3). El perfil minimo de formato que se utili-
zara para la generacién de firmas de contenido
en el marco de una politica sera «-EPES», que
es una extension de la clase basica (BES), a la
que anade informacion sobre la politica de fir-
ma. El formato de la firma se reflejara en el me-
tadato minimo obligatorio “Tipo de firma”, defini-
do en la NTI de Documento electronico.

4.3. Archivo

Una de las cuestiones mas complejas para el
archivo de copias electronicas auténticas es
garantizar la fiabilidad de las firmas electronicas
a lo largo del tiempo (Nualart Mercadé 2008, p.
195). Acertadamente, la NTI de politica de firma
electronica y de certificados de la Administra-
cion establece un principio de proporcionalidad,
afirmando que

la definicién de medidas y procedimientos para ar-
chivado y custodia de firmas electrénicas se reali-
zara atendiendo con proporcionalidad a los diferen-
tes usos de la firma electrénica contemplados en el
alcance y ambito de aplicacion de la politica.
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Asimismo, dispone que, para garantizar la fiabi-
lidad de una firma electronica a lo largo del
tiempo, se podran utilizar dos mecanismos: a)
“Firmas longevas mediante las que se afadira
informacion del estado del certificado asociado,
incorporando un sello de tiempo, asi como los
certificados que conforman la cadena de con-
fianza”; b) “Otros métodos técnicos que impedi-
ran la modificacion de la firma para la que se ha
verificado su validez, de acuerdo a los requisitos
establecidos en la politica de firma correspon-
diente, y que habra sido almacenada en un sis-
tema en un momento del tiempo determinado”.

Por tanto, las firmas longevas deben incluir un
sello de tiempo que permita garantizar que el
certificado era valido en el momento en que se
realizé la firma. Para la conversion de una firma
electrénica a firma longeva sera necesario en
primer lugar verificarla, validando la integridad
de la firma, el cumplimiento de los estandares y
que contiene las referencias obligatorias. A con-
tinuacién se completara, obteniendo y anexan-
dole las referencias a certificados (incluyendo
los certificados del firmante y todos los que for-
men la cadena de certificacién), asi como la
informacion referente al estado de los certifica-
dos, obtenida mediante la consulta a las listas
de certificados revocados (CRL) o a directorios
OCSP. Una vez generadas las firmas longevas,
la politica de firma definira los procedimientos
para mantener las evidencias y gestionar la
actualizacion de las mismas.

También hay dos alternativas para la proteccion
de la firma electrénica frente a la posible obso-
lescencia de los algoritmos. Una es la utilizacion
de mecanismos de resellado, consistentes en
afadir sucesivos sellos de tiempo utilizando los
algoritmos que en cada momento tengan un
nivel de seguridad adecuado. El otro es la con-
servacion de la firma en un depdsito seguro,
garantizando la proteccion contra falsificaciones
y asegurando la fecha exacta en que se guardd.
En este caso no es preciso el sellado de tiempo.

5. Conclusiones

Cuando se compara la evolucion del comercio y
de la administracion electrénica se observa que
mientras que en el primero la necesidad de
realizar operaciones comerciales de forma rapi-
da y efectiva ha impulsado la toma de decisio-
nes y acuerdos tanto a nivel tecnolégico como
organizativo, en el segundo se adoptaron con
frecuencia requerimientos innecesariamente
estrictos en cuestiones formales y de seguridad,
lo que ha supuesto una barrera de tipo practico
muy importante. Este podria ser, de nuevo, el
caso de la exigencia de un expediente integral-

mente electrénico, la cual no existe en las enti-
dades privadas que, sin embargo, avanzan cada
vez mas en la “oficina sin papeles”.

En el articulo, se ha propuesto una medida para
la progresiva adopcion del expediente electroni-
co en la Administracion de Justicia en base a la
digitalizacién y conservacion en formato electro-
nico de los documentos aportados por las par-
tes. Desde el punto de vista practico, tiene la
ventaja de que los medios adicionales necesa-
rios son los minimos posibles. Pero, un punto
clave es garantizar la seguridad en la conserva-
cion de los documentos electronicos, y esta
dificilmente puede obtenerse sin recurrir a repo-
sitorios especializados que sean accesibles a
las oficinas judiciales de forma remota. Dado
que su finalidad sera unicamente el archivo y no
la comunicacién, deberian disefiarse de forma
que solo el érgano judicial pudiera acceder a las
copias. De esta forma, con pocos medios podria
realizarse una experiencia piloto que permitiria
avanzar en la modernizacién de la oficina judi-
cial, familiarizando a sus miembros con el ma-
nejo de las copias electronicas auténticas.
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