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Resumen

Se pretende analizar la tecnologia blockchain en el
contexto de los requisitos del RDC-Arq, guiados por la
percepcion de los conceptos de autenticidad e integri-
dad de los documentos digitales, desde el punto de
vista de los archiveros. Se buscé explorar las caracte-
risticas de seguridad del software utilizado en la ges-
tibn de documentos digitales de archivo desde su pers-
pectiva. Se investigd como se utiliza dicho software
para garantizar la autenticidad e integridad de los do-
cumentos digitales y la opinion de los profesionales so-
bre el tratamiento que este software brinda a la cadena
de custodia. Al final, se hace una comparacion entre la
tecnologia blockchain y las caracteristicas del RDC-
Arq tal y cédmo eran percibidas por los archiveros que
participaron en la investigacion. El analisis mostré que
la tecnologia blockchain tiene potencial para mantener
la integridad y autenticidad de los documentos digita-
les, destacando la importancia de seguir las pautas del
RDC-Arq.

Palabras clave: Blockchain. Documentos digitales.
Autenticidad. Integridad. Brasil. Archiveros.

1. Introducgao

A Internet surgiu de uma iniciativa militar ameri-
cana em 1957 (DARPA, __) como contramedida
ao avango tecnoldgico soviético e se popularizou
mundialmente através dos sistemas de hipertex-
tos (Berners-Lee, 1990). Desde entdo, a Internet
cresceu, se expandiu e se tornou pecga-chave
para as comunicacbées no mundo. Porém, ao
mesmo tempo em que a Internet é utilizada para
gerar beneficios, também é utilizada de maneira
fraudulenta. Um dos grandes problemas enfren-
tados atualmente sédo as fake news (ou noticias
falsas) (Buschman, 2019) (Dempsey, 2017).

Em ambientes onde n&o ha um controle rigoroso
da produgdo da informacdo digital, perde-se a
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garantia da autenticidade, uma vez que ndo sera
possivel rastrear seu produtor. A produgéao, a co-
pia, a distribuicdo, a retengdo, o versionamento
de dados digitais, entre outras atividades, reali-
zadas sobre a informacgao, fazem com que ela
seja passivel de adulteracao e, assim, coloca-se
em xeque sua originalidade.

Uma das preocupagdes dos arquivistas na atua-
lidade é a manutengao da autenticidade dos do-
cumentos digitais (Kroth e Flores, 2018). Como
garantir a inviolabilidade de um documento digital
durante seu ciclo de vida? Quais as chances de
sustentar esta autenticidade mesmo quando o
documento atinge a idade de arquivo perma-
nente? Um dos grandes problemas atualmente é
a manutencdo e garantia da integridade da
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cadeia de custodia de um documento digital (Ro-
gers, 2015) (Almeida et al., 2012) (Seadle, 2012).
Sustentar a autenticidade e integridade de um
documento digital ndo depende somente de um
sistema de informag&o que o guarde por longo
periodo. E necessario criar mecanismos que ga-
rantam a manutengao da cadeia de custddia, in-
tegridade e autenticidade do documento digital.

O que se propde neste texto & estabelecer uma
correlagao entre as respostas de arquivistas (ob-
tidas através da aplicagao de questionario) e os
requisitos de um RDC-Arq de maneira que seja
possivel observar as percepgdes dos arquivistas
em termos de preservagao digital, mais especifi-
camente em relacdo a autenticidade e a integri-
dade de documentos arquivisticos digitais. Além
disso, objetiva-se associar tais percep¢des com
caracteristicas da tecnologia Distributed Ledger
Technology (DLT). Tais comparativos servirdo de
insumo para a proposta de uma arquitetura infor-
macional que aborde as preocupagdes dos arqui-
vistas em relagdo a preservacgéao digital de docu-
mentos arquivisticos, requisitos do RDC-Arq e a
tecnologia blockchain.

Além dos objetivos citados no paragrafo anterior,
o intuito desta pesquisa é fomentar estudos pos-
teriores sobre padrdes ou propostas que contem-
plem os requisitos de seguranga, integridade e
autenticidade do CONARQ e OAIS (que contem-
pla a ISO 14721) e que possibilitem aderéncia ao
RDC (Repositério Digital Confiavel, norma ISO
16363), culminando na melhoria das técnicas e
estratégias de manutencao de integridade e au-
tenticidade de documentos digitais por toda a ca-
deia de custddia.

2. Marco teorico

A selecao de obras seguiu a revisdo néo sistema-
tica ou revisao narrativa (Cordeiro et al., 2007),
por terem sido selecionadas aleatoriamente, mas
com maior proximidade dos autores. No entanto,
foram selecionados autores teéricos da arquivis-
tica e estudiosos da DLT. Além disso, para esta
pesquisa, foram delimitadas fontes de pesquisa
como se segue: site de periddicos da Capes, ban-
cos de teses e dissertagbes, Google Scholar bem
como fontes diretas de documentos normativos,
como o site do CONARQ. Como tema para as
buscas, seguiu-se as palavras-chave “arquivis-
tica”, “cadeia de custédia” ou “arquivo perma-
nente” em conjungédo com os termos “blockchain”
ou “DLT” ou “distributed ledger technology”.

2.1. Documentos digitais

Hé& algum tempo, a crescente produgéo de docu-
mentos digitais ja era percebida (CONARQ,
2004, p. 1). Duranti (2010, p. 79) cita que foram

produzidos mais registros entre os anos de 2000
e 2010 do que em toda a atividade humana ante-
rior a esta década. Saracevic (1995, p. 2) ja afir-
mava que a Ciéncia da Informagéo esta intrinse-
camente ligada a tecnologia da informacgao. A na-
tureza dos artefatos digitais que circulam pela In-
ternet, faz deles objetos efémeros ao mesmo
tempo em que reduzem o esforgo necessario
para o deslocamento fisico dos artefatos que os
representam.

Tais espacos fisicos remetem a Teoria das Trés
Idades, popularizada por Schelenberg (Staple-
ton, 1983) e ao conceito de custddia, um dos fun-
damentos na definigdo de arquivo de Jenkinson
(1922).

A digitalizagao facilitou e agilizou a tramitagdo e o
gerenciamento de documentos arquivisticos. No
entanto, para viabilizar esta facilidade e rapidez,
os dados sao convertidos em bits e bytes, que séo
volateis. Considera-se que isto seja um dos gran-
des problemas para a Arquivologia. Converter um
sinal elétrico em algo persistente a longo prazo —
similarmente a um livro — é, de fato, um desafio
aos cientistas (Almeida et al., 2012, p. 104).

O documento digital & definido como “informagao
registrada, codificada em digitos binarios, aces-
sivel interpretavel por meio de um sistema com-
putacional” (CONARQ, 2016, p. 21). O docu-
mento arquivistico digital € o documento arquivis-
tico que segue a definicdo de documento digital.
O documento arquivistico € definido como: “do-
cumento produzido (elaborado ou recebido), no
curso de uma atividade pratica, como instru-
mento ou resultado de tal atividade, e retido para
acao ou referéncia” (CONARQ, 2016, p. 20). Por-
tanto, deduz-se que o documento arquivistico di-
gital € o documento digital de natureza arquivis-
tica e que possui valor para a instituicdo, em-
presa ou entidade que o produziu ou o recebeu.

Os documentos digitais, por um lado, trouxeram
grandes vantagens como a redugdo de espaco
fisico de armazenamento, a agilidade de recupe-
racao e tramitagdo, a facilidade de distribuicdo e
a possibilidade de duplicagdo a um custo irrisorio.
Por outro lado, trouxeram a efemeridade (con-
forme os mecanismos de delegdo dos SIGAD —
Sistemas Informatizados de Gestao Arquivistica
de Documentos), a dificuldade em se determinar
a originalidade e autenticidade dos documentos,
bem como problemas de seguranga e confiden-
cialidade da informagcdo. Da mesma maneira
como muitas solugdes foram vislumbradas, mui-
tos problemas também foram identificados. Esta
discussao também é abordada em Santos e Flo-
res (2015).

Hé ainda que se garantir a organicidade dos do-
cumentos arquivistico. A organicidade é um
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conceito essencial nos estudos da arquivologia,
pois manter as caracteristicas individuais de um
documento associadas as caracteristicas organi-
zacionais € importante para as empresas e insti-
tuicbes (Belloto, 2002, p. 23).

Para se manter a organicidade dos documentos
digitais € necessario armazenar os metadados
corretamente. Isto significa dizer que é impor-
tante que o profissional arquivista determine
quais os metadados de um documento digital séo
relevantes (indispensaveis e/ou necessarios)
para se estabelecer o vinculo do documento digi-
tal a entidade que o detém. Cabem ai proprieda-
des temporais (em qual data), organizacionais
(em qual area/segéo/departamento), motivacio-
nais (o porqué de se reter tal documento), estru-
turais (caracteristicas do documento, como cam-
pos, trechos ou blocos de informagao) e outros
mais que forem necessarios (Arellano, 2004, p.
19). E importante ainda criar mecanismos que
garantam a originalidade e autenticidade dos do-
cumentos digitais mesmo depois de receberem
assinaturas (ou quaisquer outras marcagoes) du-
rante sua tramitagao.

2.2. Distributed Ledger Technology (DLT)

Distributed Ledger Technology pode ser tradu-
zido literalmente por Tecnologia de Livro-Razéo
Distribuido. Esta tecnologia fundamenta-se em
registros (como nos livros-razdo de contabili-
dade) adicionados a uma lista de registros de
maneira distribuida. Ou seja, € como se varios li-
vros-razao iguais fossem mantidos por varias
pessoas. Essa tecnologia € bastante reconhe-
cida atualmente pelo seu uso em blockchains.

A tecnologia blockchain é recente e estd sendo
aplicada a varios cenarios do mundo digital (Ros-
sum, 2017, p. 2). Supostamente ela surgiu em
2008 no Japao através do seu criador, conhecido
por Satoshi Nakamoto (Nakamoto, 2008), que
apresentou através de seu artigo uma estratégia
tecnoldgica de distribuicdo de confianga, baseado
em distribuicdo de hashes, ou chave criptografica.

Blockchain significa — em sua literalidade — ca-
deia de blocos, que é frequentemente relacio-
nado as criptomoedas (Lemieux, 2016, p. 118).
N&o é por acaso que a tecnologia blockchain é a
base de varios sistemas de moedas virtuais
(Bitcoin, Ethereum, Ripple, Bitcoin Cash, EOS,
Litecoin, Stellar Lumens, Cardano, IOTA, entre
outras). Ha que se garantir confianga para que
pessoas possa comprar tais moedas virtuais, que
é um dos fundamentos do blockchain.

Para compreender o conceito desta tecnologia,
considere varios cartérios que trabalham em sin-
cronia para todos os documentos que eles

autenticam, emitem ou cancelam. Para qualquer
atividade que um unico cartério execute, todos os
outros recebem a informacéo de tal atividade e a
anotam em suas respectivas trilhas de atividades
executadas (independentemente do cartério que
a executou). Neste cenario, é de se esperar que
todas as trilhas de qualquer um destes cartérios
estejam iguais. E como se cada cartério, apds
criar uma atividade na trilha, enviasse tal trilha
para os demais cartorios. Assim, todos eles te-
riam trilhas idénticas.

O blockchain funciona distribuindo as cadeias
entre os nos. No entanto, os cartorios sdo com-
putadores (normalmente, denominado de servi-
dores ou nos da rede) que replicam a informagao
executada por qualquer outro computador na
rede. Para cada atividade ou operacéo, todas as
trilhas (chamada de chain ou ledger) sao atuali-
zadas em todos os computadores.

Esta trilha € composta de hashes, e um hash é
uma sequéncia de letras e numero aleatorios ge-
rados por uma técnica computacional de cripto-
grafia de dados (Carter e Wegman, 1979). A ca-
racteristica principal de um hash é a geragao de
uma sequéncia aleatdria de numeros e letras de
maneira que nunca uma combinacao seja igual a
outra, mesmo que os dados de origem sejam
muito parecidos. Desta forma, para todas as ati-
vidades executadas por um servidor, um hash
(bloco ou block) é gerado e adicionado ao hash
anterior (cadeia ou chain). Dai o termo block-
chain, pois cada atividade gera um bloco e este
bloco é adicionado a cadeia de blocos anterior.

Para se adulterar um blockchain seria necessario
alterar a trilha ou todos os hashes de um né e
replica-lo para os outros nés. Trata-se de uma ta-
refa ardua. No entanto, o blockchain funciona so-
mente com adi¢ao de blocos e nunca com altera-
¢ao ou exclusao deles. Assim, garante-se auten-
ticidade dos dados e a guarda de um histérico
das operagdes. Os documentos digitais podem,
entdo, ser armazenados seguramente em um
blockchain e, através disso, estabelecer um re-
positorio digital confiavel. O que é o RDC-Arq e
quais os requisitos a serem atendidos sao expla-
nados na sec¢édo seguinte.

2.3. Repositorios Arquivisticos Digitais
Confiaveis (RDC-Arq)

O RDC-Arq é a especificagdo de um repositério
arquivistico digital confiavel que segue a I1SO
14721 (ISO, 2012). Conforme o CONARQ (2015,
p. 9): “Um repositoério arquivistico digital € um re-
positério digital que armazena e gerencia esses
documentos, seja nas fases corrente e interme-
diaria, seja na fase permanente.” O repositorio é
também capaz de manter o acesso aos

Mori, A.; Duque, C. G., Orlandi, T. C.; Pequeno, W. de O. Anélise comparativa entre os requisitos da RDC-Arq e a tecnologia
Blockchain: uma perspectiva de profissionais arquivistas. // Ibersid. 14:1 (en.-jun. 2020) 29-40. ISSN 1888-0967.



32

documentos garantindo o armazenamento, os
metadados, a organicidade e a autenticidade
(identidade e integridade) dos documentos.

Para se tornar confiavel, um repositério digital ar-
quivistico deve atender a todos os procedimen-
tos arquivisticos bem como os requisitos de um
repositorio digital confiavel (RLG e OCLC, 2002,
p. 5). Para tanto, os sistemas que se propdem a
ser um RDC-Arg devem cumprir os seguintes re-
quisitos, que se subdividem em trés partes (se-
¢ao I1.2 de CONARQ, 2015):

1a. Governanca e viabilidade organizacional —
continuidade do repositério ou plano de
contingéncia nos casos de extingdo da organizagdo
ou mudanga de escopo.

1b. Estrutura organizacional e de pessoal — pessoal
em quantidade e qualidade suficiente.

1c. Transparéncia de procedimentos e arcabougo
politico — definicdo de procedimentos e auditorias
que assegurem que o repositério esta fazendo para
o qual foi definido e de maneira correta e eficiente.

1d. Sustentabilidade financeira — capacidade de
despender menos do que arrecada.

Infraestrutura organizacional

1e. Contratos, licengas e passivos — estes
instrumentos devem especificar todos os direitos e
deveres do repositério para com seus documentos
digitais.

2a. Admissao: captura de documentos digitais —
SIP (Submission Information Package) >> AIP
(Archival Information Package) >> seguro em um
repositorio.

2b. Admissao: criagcdo do pacote de arquivamento —
complementar o SIP para arquivamento.

2c. Planejamento da preservagéo — planejamento
para evitar obsolescéncia e fragilidade do suporte.

2d. Armazenamento e preservagao / manutengao
do AIP — garantia de preservacao de longo prazo
(guarda do documento original e das migragdes —
refrescamentos).

2e. Gerenciamento de informagao — garantia de
recuperagéo da informagao.

Gerenciamento do documento digital

2f. Gerenciamento de acesso — gestao das
permissoes e distribuicbes dos documentos e
copias.

3a. Infraestrutura de sistema — gestéo.

3b. Tecnologias apropriadas — hardware e software.

Tecnolog.

3c. Segurancga — garantia de seguranga em todos
os sentidos.

Quadro 1. Requisitos de um RDC-Arq

2.4. Arquitetura da Informacao

A proposta deste texto é a organizagao da infor-
magao, mais especificamente a arquitetura da in-
formacao a ser direcionada ao estabelecimento
de um espaco informacional que permita a estru-
turagao da informacao arquivistica compartilhada

e ao mesmo tempo flexivel para toda espécie de
arquivo.

Segundo Dillon e Turnbull (2003, p. 2), as defini-
cbes de Arquitetura da Informacdo se concen-
tram na ideia de espacos informacionais estrutu-
rados (organizados) para gestdo e uso da infor-
magao. Os espacgos informacionais, por sua vez,
sdo locais onde a informagdo esta disponivel.
Considerando estes conceitos, a definicdo de um
modelo de arquitetura informacional é a defini¢cdo
de mecanismos ou processos organizadores da
informacgéao visando ao atendimento dos usuarios
de tal espaco informacional.

Conforme Rosenfeld et al. (2015, p. 24), a Arqui-
tetura da Informagédo pode ser definida através
da composicdo de quatro “sub-definicoes”, a se-
guir:
O desenho de estruturas de ambientes de compar-
tilhamento de informacéo.

A combinacao de sistemas de organizacao, de rotu-
lagéo, de busca e de navegacéo em websites e in-
tranets.

A arte e ciéncia de moldar produtos e experiéncias
de informagdo de forma a suportar a usabilidade e
a localizagao (da informagao).

Uma disciplina emergente e uma comunidade de
pratica focada em trazer principios de desenho e ar-
quitetura a um cenario digital.

Esta ultima definicdo, mais detalhada, diz res-
peito a organizagdo da informagdo de maneira
que ela se torne util ao usuario. Dentre estas qua-
tro “sub-definicbes”, duas citam ambientes digi-
tais, demonstrando que tais ambientes tém
grande influéncia sobre a definicdo da Arquite-
tura da Informagdo. No entanto, a esséncia da
definicdo € a mesma de Dillon e Turnbull (2003,
p. 2) citada anteriormente.

Ainda segundo Rosenfeld et al. (2015, p. 82-83),
uma arquitetura da informacao é composta pelos
seguintes componentes: sistemas de organiza-
¢do da informacéo: diz respeito sobre como es-
truturar a informacgao; sistemas de rotulagem: diz
respeito sobre como dar nome as coisas; siste-
mas de navegacgdo: diz respeito sobre como na-
vegar pela informagéo; e sistemas de busca: diz
respeito sobre como procurar a informacao.

Para a proposta deste texto, a definicdo e os
componentes servirdo como passos ou caracte-
risticas a serem seguidas na elaboracdo de um
possivel protétipo nos trabalhos seguintes. Ao
adotar-se a DLT para melhorias da cadeia de
custédia dos documentos arquivisticos digitais,
percebe-se que a definicdo de um modelo de ar-
quitetura de informacéo é imprescindivel.
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3. Metodologia

A pesquisa qualitativa era utilizada para fins ex-
ploratérios no inicio de projetos (Bauer e Gaskell,
2003, p. 26). Nesse mesmo intuito, neste experi-
mento, foram aplicados questionarios de treze
(13) questbes que contemplam a descoberta da
relacdo entre alguns problemas da arquivologia
sobre custédia de documentos arquivisticos.

O objetivo do método adotado foi delinear preli-
minarmente os problemas relacionados a integri-
dade e a autenticidade dos documentos arquivis-
ticos de maneira a guiarem os autores a relacio-
nar os requisitos do RDC-Arq a tecnologia block-
chain. Além disso, os participantes foram instiga-
dos a comparar a seguranga dos softwares atu-
almente utilizados em relagdo a segurancga ban-
caria, que hoje é uma das mais evoluidas em ter-
mos tecnolodgicos. Nao foi objetivo deste trabalho
levantar os principais problemas dos SIGADs (ou
outros softwares) ou ainda ter uma representati-
vidade de tais problemas em um determinado
universo, mas perceber a existéncia de proble-
mas de softwares ligados a gestéo arquivistica.

A precisdo dos conceitos também foi implicita-
mente posta em avaliagdo, com mengao a ter-
mos como cadeia de custdédia, SIGAD e GED.
Antes mesmo da aplicagdo do questionario, du-
rante a sua criagdo, alguns arquivistas foram
consultados sobre a coeréncia e consisténcia
dos conceitos e estruturacdo das perguntas.
Também sao citados alguns softwares de mer-
cado que gerenciam documentos. Ndo necessa-
riamente no sentido arquivistico da gestdo docu-
mental, mas softwares que tém alguma relagao
com o armazenamento de documentos.

Outro intuito da adogéo da pesquisa qualitativa
para este trabalho foi dar voz aos pesquisados,
uma vez que se pretendeu ver "através dos olhos
daqueles que estdo sendo pesquisados" (Bry-
man, 2012, p. 399). Assim, optou-se pela pes-
quisa estruturada com questdes iguais a todos os
participantes, com respostas abertas. Ou seja,
nao havia limitagao de tamanho ou do conteudo
da resposta favorecendo a coleta da opinido de
cada participante.

No trabalho foram aplicadas as codificagcbes des-
critiva, tépica e analitica. A codificagdo consistiu
em criar codigos para sintetizar as caracteristicas
das respostas dos participantes e permitir melhor
compreensao do teor dessas respostas. Ela se-
gue em um sentido de uniformizagao das respos-
tas pelos cadigos. A codificagao analitica comu-
mente exige interpretacdo da resposta. Registra-
se que tais codificagbes basearam-se no método
de analise de conteudo.

Esta pesquisa seguiu ainda o viés exploratdrio,
pois teve por objetivo fornecer insumos para a
melhor compreenséo do objeto de estudo que é
a relagao entre os requisitos de autenticidade e
integridade do RDC-Arq com a tecnologia block-
chain. Também visou auxiliar o aprofundamento
no assunto bem como identificar hipoteses e es-
tratégias de experimentos para as proximas pes-
quisas.

3.1. Questionario aplicado

No. Questéao

01 A sua fungao na empresal/instituicdo onde trabalha é
de arquivista?

02 Qual é a sua empresalinstituicdo onde trabalha?

03 Qual é a unidade federativa de sua empresa /
instituicao?

04 Qual é(sao) o(s) nome(s) do(s) software(s) para

tratamento do ciclo de vida dos documentos digitais
(SIGAD's, GED's, ECM's, repositérios digitais, etc.)
utilizado(s) em sua empresal/instituicao?

05 O(s) software(s) utilizado(s) possui(em)
caracteristicas ou capacidades para garantir a
integridade da cadeia de custddia dos arquivos
digitais, inclusive na fase permanente?

06 Os documentos digitais da empresa/instituicdo em
que atua estéo efetivamente seguros (integros e
auténticos) com o(s) software(s) de tratamento
arquivistico que utilizam?

07 A seguranga citada na questéo anterior aplica-se a
toda a cadeia de custédia?

08 Vocé acredita que a informagdes
armazenadas/tramitadas em/entre bancos
(Bradesco, Itat, Banco do Brasil entre outros) estéo
mais seguras do que os documentos digitais
armazenados ou transferidos em/entre softwares de
tratamento arquivistico atuais? Por que?

09 Na sua opinido, por que preservar a autenticidade,
seguranca e a integridade de documentos digitais é
uma tarefa dificil?

10 Comente a seguinte afirmagéo: atualmente, no
mercado, ja existem softwares suficientes para
tratamento do ciclo de vida dos documentos
arquivisticos digitais, mantendo-os auténticos,
seguros e integros.

11 O que vocé acha do SEI
(http://www.planejamento.gov.br/sei) em termos de
cadeia de custddia, autenticidade, integridade e
seguranga de documentos digitais?

12 Qual a sua opinido sobre o Archivematica
(https://www.archivematica.org/en/) em termos de
cadeia de custddia, autenticidade, integridade e
seguranga de documentos digitais?

13 Qual a sua opinido sobre o AtoM
(https://www.accesstomemory.org/pt-br/) em termos
de cadeia de custddia, autenticidade, integridade e
seguranga de documentos digitais?

Quadro 2. Questbes aplicadas aos participantes
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O conjunto de questdes foi elaborado e posteri-
ormente submetido a dois arquivistas como meio
de refinar a coeréncia e consisténcia das pergun-
tas. Posteriormente as criticas, foi gerada uma
segunda versao do questionario que foi, entao,
enviada por e-mail aos participantes, profissio-
nais que atuam como arquivistas em diversas or-
ganizagdes do Brasil convidando-os a responder
um questionario registrado no Google Forms.

O questionario foi enviado para as seguintes as-
sociacOes de arquivistas: Bahia, Ceara, Distrito
Federal, Espirito Santo, Goias, Minas Gerais, Pa-
raiba, Parana, Rio de Janeiro, Rio Grande do Sul,
Santa Catarina e S&o Paulo. As referidas associ-
acdes estdo disponiveis na pagina de associa-
cbes de profissionais arquivistas do CONARQ
(2014) e foram consideradas como existentes,
uma vez que outras associagdes ndo sdo encon-
tradas facilmente pela Internet ou sdo inexisten-
tes. As perguntas foram elaboradas com o intuito
de levantar o cenario da situacao e das ferramen-
tas utilizadas atualmente por arquivistas no pais.
As questbes aplicadas sao apresentadas no
Quadro 2.

Quanto as questbes de 1 a 3, sao socioldgicas e
tém por objetivo visualizar a distribuicdo dos res-
pondentes e se eles tém relagdo ou trabalham
com arquivos.

A questdo 4 foi necessaria para validar o envol-
vimento do respondente com um sistema de ges-
tdo arquivistica e gerar essa consciéncia por
parte dele para as demais questdes.

As questdes 5 e 6 tém relagdo com o objetivo de
identificar a percepgéo de arquivistas em relagao
a garantia de integridade do arquivo.

As questdes 6 e 7 referem-se ao objetivo de cap-
turar a percepgao dos arquivistas em relagdo a
autenticidade de arquivos.

A questéo 8 teve por objetivo verificar o grau de
confiabilidade em termos de integridade e auten-
ticidade do arquivo em relagao aos sistemas ban-
carios, tidos como muito seguros atualmente.

As questdes 9 e 10 tém relagdo com a captura da
percepcao do respondente em relagdo aos te-
mas abordados na pesquisa.

As questdes 11, 12 e 13 sdo similares as ques-
toes 9 e 10, mas com foco em softwares bem co-
nhecidos pelos arquivistas.

Apesar do questionario permitir respostas aber-
tas, foi possivel estabelecer uma categorizagédo
das respostas conforme segue:

Nas questdes 1, 6 e 7, as categorias identificadas
nas respostas foram “Sim” e “N&o”.

Na questdo 2, as categorias identificadas nas
respostas foram “publica”, “privada” ou “mista”
em relacdo ao tipo de economia de cada institui-
Ca0 ou empresa.

Na questdo 3, as categorias identificadas nas
respostas foram as unidades federativas do pais.

As questbes 5 e 8 continham respostas com ca-
tegorias similares as questdes 1, 6 e 7, isto &,
“sim” e “ndo”, mas também continham a catego-
ria “nao sei’”.

Na questdo 9, as categorias identificadas foram
“problemas tecnoldgicos”, “problemas humanos”

e “Nao concordam ou nao souberam responder”.

Finalmente, na questdo 10, foram identificadas
as seguintes categorias nas respostas dos pes-
quisados: “poucos”, “nao existe”, “raros”, “exis-
tem” e “nao sei’”.

As demais questdes nao tiveram suas respostas
categorizadas.

4. Resultados e discussoes

Esta sec¢ao é subdividida em duas subsecgdes: a
primeira apresenta os resultados da pesquisa
com foco nas questdes relacionadas a cadeia de
custddia, seguranga, autenticidade e integridade
dos documentos digitais. Na segunda parte, con-
siderando as respostas obtidas, os pontos rele-
vantes do RDC-Arq séo identificados e relaciona-
dos a tecnologia blockchain.

4.1. Analise das respostas ao questionario

Dentre os vinte (20) participantes da pesquisa,
um quarto (5 ou 25%) ndo sao arquivistas, mas
trabalham com arquivo. Tal niumero de participan-
tes foi suficiente dado que o objetivo da pesquisa
era identificar quantidade suficiente de percep-
¢Oes relacionadas aos requisitos de um RDC-Arq.

5%
5%

5%
10%
55%

20%

DF ®wBA wSE #SP mPB mCE

Figura 1. Unidade federativa dos participantes
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Trés quartos dos participantes (15 ou 75%) tra-
balham diretamente na funcdo de arquivista e
mais da metade dos participantes (11 ou 55%)
s&o do Distrito Federal. Bahia e Sergipe estéo re-
presentados nesta pesquisa com quatro (4 ou
20%) e dois (2 ou 10%) participantes, respectiva-
mente. Sao Paulo, Paraiba e Ceara possuem
participagao igual (1 participante ou 5%). Das ins-
tituicoes ou entidades que foram representadas,
dezoito (18 ou 90%) sé&o publicas, uma (1 ou 5%)
é privada e uma (1 ou 5%) é de economia mista.

As respostas as questdes 5, 6 e 7 demonstram
que a maioria dos participantes ndo acredita que
os softwares utilizados garantem integridade da
cadeia de custddia, bem como a integridade e
autenticidade dos documentos digitais. Na ques-
tdo 5, sobre a existéncia de caracteristicas ou ca-
pacidades no software para garantia de integri-
dade dos documentos digitais na cadeia de cus-
todia, sete (35%) participantes responderam sim,
onze (55%) responderam n&o e dois (10%) n&o
souberam responder.

Sobre a questédo 6, todos os participantes res-
ponderam com sim ou n&o. Cinco (25%) confiam
que seus documentos digitais estdo seguros com
o software que utilizam e 15 (75%) responderam
que ndo a mesma pergunta.

Na questao 7 foi realizada pergunta semelhante
a questao 6, mas diretamente relacionada a toda
a cadeia de custddia, evidenciando o objetivo de
observar a seguranca dos documentos digitais
em todas as idades. Sete (35%) responderam
que sim e 13 (65%) responderam que nao.

O destaque das respostas esta na identificagéo
de duas respostas apontando os softwares de ar-
quivo permanente como 0s menos preparados
para garantir tal segurancga dos documentos digi-
tais. Além disso, um respondente evidenciou sua
desconfianga a tudo que é digital. Isso representa
uma grande preocupacédo dos arquivistas hoje: a
falta de suporte fisico que coloca o objeto digital
em um alto nivel de risco de perda. Tal afirmacéao
se sustenta em outras respostas das perguntas
posteriores.

Com essa questéo foi possivel identificar algu-
mas preocupagdes com os softwares utilizados.

Uma das perguntas do questionario cita a com-
paracdo da seguranga aplicada aos sistemas
bancarios e a segurancga dos sistemas de gestao
arquivistica de documentos (questdo 8). A maio-
ria (55%) acredita que os sistemas bancarios séo
mais seguros devido ao maior grau de investi-
mento e pela preocupagdo com a imagem e a
confianga da instituicdo. Trés participantes nao
souberam ou optaram por nao responder, con-
forme a Figura 2.

15%

55%
30%

Sim Ndo Ndo sei

Figura 2. Segurancga de sistemas bancarios versus
seguranca de sistemas de gestéo arquivistica de
documentos digitais

As preocupacgdes apresentadas remetem aos re-
quisitos necessarios a um RDC-Arg. Uma analise
pode ser realizada sobre as respostas dos pes-
quisados. Os itens que se seguem demonstram
os resultados em relagédo aos requisitos listados
na secao 2.3 deste texto.

Primeiramente, observa-se os respondentes que
acreditam que softwares bancarios sdo mais se-
guros que os softwares de gestdo arquivistica
atuais:

e Quatro (4) respondentes disseram que ban-
cos investem mais em seguranga, com res-
postas que remetem ao requisito 1b. (estru-
tura organizacional e de pessoal — pessoal em
quantidade e qualidade suficientes) e 3a. (in-
fraestrutura de sistema — gestéo).

e Quatro (4) respondentes citam que bancos
possuem as melhores tecnologias de segu-
ranca atualmente. Estas respostas referen-
ciam o requisito 3b. (tecnologias apropriadas
— hardware e software).

e Um (1) respondente opinou dizendo que a
area de arquivologia ainda & imatura neste
sentido. Os requisitos relacionados sdo o 1a.
(governanga e viabilidade organizacional —
continuidade do repositério ou plano de con-
tingéncia nos casos de extingdo da organiza-
¢ao ou mudancga de escopo) e 1b. (estrutura
organizacional e de pessoal — pessoal em
quantidade e qualidade suficientes).

Ainda na questao 8, observa-se os respondentes
que ndo acreditam que softwares bancarios sdo
mais seguros que os softwares de gestao arqui-
vistica atuais:

¢ Dois (2) respondentes comentaram que ban-
cos nao implementam as recomendagdes da
OAIS ou do RDC-Arq, conforme o requisito
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3b. (tecnologias apropriadas — hardware e
software).

e Um (1) respondente comentou que sistemas
bancarios podem ser melhores, mas ainda
dependem de pessoas, que podem tornar um
sistema seguro ou inseguro. Tal resposta re-
feréncia o requisito 1b. (estrutura organizaci-
onal e de pessoal — pessoal em quantidade e
qualidade suficientes).

A questao 9 suscitou respostas que também pu-

deram ser vinculadas aos requisitos de um
RDC-Arg. O objetivo dela foi extrair dos partici-
pantes o porqué da dificuldade em se manter a
integridade e a autenticidade dos documentos

digitais. Somente um (1) participante mencionou

que esta ndo é uma tarefa dificil. As respostas
dos demais participantes podem ser resumidas
pela Quadro 3.

# Quantidade e teor das Requisito do RDC-Arq

respostas correspondente
(segéo 4)
Problemas tecnolégicos

1 Dois (2) participantes 2e.) Gerenciamento
citaram a obsolescéncia de informagéo —
da tecnologia utilizada garantia de
como principal problema. recuperacéo da

informagéo.

3b.) Tecnologias
apropriadas —
hardware e software.

2 Facil acesso ao 2f.) Gerenciamento de
documento foi citado por acesso — gestéo das
dois (2) respondentes permissoes e
como sendo o principal distribuicdes dos
problema. documentos e copias.

3 Facil 3c.) Seguranga —
adulteragao/corrupgao do garantia de seguranca
documento foi citado por em todos os sentidos.
dois (2) respondentes
como sendo o principal
problema.

4 Falta de suporte fisico 3a.) Infraestrutura de
como garantia para a sistema — gestéo.
preservacao foi citado por  3b.) Tecnologias
um (1) respondente como apropriadas —
principal problema. hardware e software.
Facilidade de delegao foi 3b.) Tecnologias
citado por um (1) apropriadas —
respondente como hardware e software.
principal problema

6 Criptografia fraca foi 3c.) Seguranga —

citado por um (1)
respondente.

garantia de seguranca
em todos os sentidos.

Problemas humanos

7 Falta de capacitagao foi
citado por quatro (4)
participantes.

1b.) Estrutura
organizacional e de
pessoal — pessoal em
quantidade e
qualidade suficiente.

8 Falta de investimento foi
citado por dois (2)
participantes.

1a.) Governanga e
viabilidade
organizacional —
continuidade do
repositoério ou plano
de contingéncia nos

casos de extingdo da
organizagao ou
mudanga de escopo.

caracteristica foi citado
por dois (2) participantes.

9 Erros séo a natureza do 1b.) Estrutura
ser humano foi citado por organizacional e de
uma (1) pessoa. pessoal — pessoal em
quantidade e
qualidade suficiente.
3b.) Tecnologias
apropriadas —
hardware e software.
3c.) Seguranga —
garantia de seguranca
em todos os sentidos.
10 Falta de cooperagao entre  1b.) Estrutura
pessoas (equipes de Tl e organizacional e de
arquivistas) foi citado por pessoal — pessoal em
um (1) participante. quantidade e
qualidade suficiente.
11 Falta de priorizagdo desta  1a.) Governanga e

viabilidade
organizacional —
continuidade do
repositoério ou plano
de contingéncia nos
casos de extingdo da
organizagao ou
mudanga de escopo.

Quadro 3. Anélise das respostas sobre
as dificuldades de se preservar a seguranga,
integridade e autenticidade de documentos digitais
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40%

= Problemas tecnoldgicos

u Problemas humanos

50%

N3o acham ou n3o souberam responder

Figura 3. Proporg¢édo das respostas divididas em

problemas tecnolégicos e problemas humanos

Sobre a quantidade de justificativas em relagao a
problemas tecnolégicos e problemas humanos,
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as respostas ficaram distribuidas conforme a Fi-
gura 3.

Uma das questbes abordou a suficiéncia de sof-
twares que, considerando a cadeia de custédia
arquivistica, garantam a segurancga, integridade
e autenticidade dos documentos digitais. Por ser
uma pergunta direcionada ao conhecimento dos
participantes em relagdo aos softwares existen-
tes, a proporgéo das respostas ficou equilibrada,
como se pode observar na Figura 4.

15%
20%

10%

25%
30%

Poucos Ndo existe Raros Existem = Ndo sei

Figura 4. Existéncia de softwares suficientes
para tratamento documental arquivistico

As demais questdes foram direcionadas a sof-
twares especificos, a saber: SEI (Brasil, s.f.), Ar-
chivematica (Artefactual, 2019) e AtoM (Artefac-
tual, 2015). Desses trés, os dois ultimos (Archi-
vematica e AtoM) sdo os menos conhecidos, po-
rém contam com boa reputagao dentre os parti-
cipantes. Os comentarios adicionais foram no
sentido de que tais softwares necessitam de ca-
pacitacao técnica para utilizagao.

Ja o SEl é um software do governo e, portanto,
conhecido pelos participantes (que em sua
grande maioria sdo de 6rgaos publicos). Assim,
foi possivel extrair algumas criticas em relagéo a
este software: ndo € um SIGAD - nao foi desen-
volvido para este fim (cinco respondentes); ndo
garante a autenticidade dos documentos; funcio-
nal somente para a idade corrente (dois respon-
dentes); ndo possui um sistema de recuperagao
eficaz; ndo possibilita analise detalhada dos pro-
cessos contidos nele; ndo possui tabela de tem-
poralidade dos documentos; e ndao implementa
um RDC-Arq.

Muitas melhorias do SEI estdo sendo construi-
das. Porém, por ser um software de uso exten-
sivo na esfera governamental, ha que se consi-
derar a capacidade de desenvolvimento de no-
vas funcionalidade e corregcdes demandadas
para uma equipe ndo tdo grande. Sao trezentos
e sessenta e seis entidades — das esferas

municipais, estaduais ou federais — que ou for-
malizaram o pedido de utilizagao, ou ja utilizam o
software, conforme dados do Ministério do Pla-
nejamento, Desenvolvimento e Gestéo (2018).

4.2. Pontos relevantes do RDC-Arq
e a tecnologia blockchain

Foi possivel observar através desta pesquisa, a
preocupacao dos arquivistas em relagao a inte-
gridade e a autenticidade de documentos digitais
através da cadeia de custddia dos softwares uti-
lizados. Na analise de resultados, guiados pelas
respostas dos participantes, foram identificados
sete pontos relevantes (do total de quatorze), re-
tirados dos requisitos do RDC-Arq;:

1) Requisito 1a. do RDC-Arq: Governanga e via-
bilidade organizacional. Esse requisito se preo-
cupa com a continuidade do repositério ou plano
de contingéncia nos casos de extingdo da orga-
nizagdo ou mudanca de escopo. A tecnologia
blockchain pode garantir a mesma estrutura e
funcionamento dos repositérios por um tempo in-
determinado, pois o blockchain baseia-se na
descentralizagao e compartilhamento dos dados
(Lemieux, 2017). Mesmo que uma organizagao
venha a se extinguir, os dados armazenados em
um blockchain persistirdo em outros nds da rede.
Nao é descartada, porém, a existéncia de uma
politica de preservagao para cada entidade ou
instituicao.

2) Requisito 1b. do RDC-Arq: Estrutura organiza-
cional e de pessoal. Esse requisito diz respeito
aos recursos humanos em quantidade e quali-
dade suficiente. Trata-se de um requisito organi-
zacional. A DLT n&o é capaz de atender total-
mente a ele. No entanto, os sistemas de informa-
¢ao computacionais associados a tecnologia blo-
ckchain podem reduzir muito a necessidade de
recursos humanos, porém ndo os descartando
completamente.

3) Requisito 2e. do RDC-Arq: Gerenciamento de
informagéo. A garantia de recuperagao da infor-
macao é um requisito importante para a area ar-
quivistica. E da natureza dos softwares que im-
plementarem um blockchain possuirem funciona-
lidades de recuperagéo da informagao. Um blo-
ckchain por si s6 ja garante o armazenamento
dos dados enquanto os nés de uma rede estive-
rem funcionando. A recuperacgao, visualizacao,
permissao entre outras tarefas, deverao ser defi-
nidas por uma politica de gestao arquivistica.

4) Requisito 2f. do RDC-Arq: Gerenciamento de
acesso. Trata a gestdo das permissoes e distri-
bui¢cdes dos documentos e copias, que € um dos
pontos importantes no caso do uso de um block-
chain. As chamadas carteiras (wallets) em
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blockchains de moedas virtuais armazenam cha-
ves que permitem acesso somente ao proprieta-
rio. Assim € um requisito valido para um block-
chain voltado a gestéo arquivistica de documen-
tos digitais. Ou seja, as tecnologias de criptogra-
fia deverdo existir resguardando a confidenciali-
dade de documentos dessa categoria e permi-
tindo o acesso a outros de natureza publica ou
aberta.

5) Requisito 3a. do RDC-Arq: Infraestrutura de
sistema. Um blockchain tem a capacidade de for-
necer suporte a gestéo de infraestrutura de siste-
mas, pois uma de suas caracteristicas € a manu-
tencdo de copias da cadeia em varios nés da
rede. Isto simplifica ou elimina a necessidade de
procedimentos e estratégias de backups. A sin-
cronia de copias sao processos que propagam e
replicam os dados dos proprios blocos pela rede
que formam o blockchain. No entanto, nés de
baixa performance (velocidade de processa-
mento) podem degradar a velocidade de propa-
gacéao dos dados pela rede. Nesse caso, ndo é a
tecnologia blockchain em si que reduz a perfor-
mance, mas a propria capacidade da empresa ou
instituicdo participante do blockchain.

6) Requisito 3b. do RDC-Arq: Tecnologias apro-
priadas. Um blockchain nao define ou determina
o uso de nenhum hardware ou software especi-
fico (somente aqueles necessarios a conexao
com a rede). Basta que o hardware em conjunto
com o software sejam capazes de se conectar a
outros conjuntos de hardware e software para
criar nés da rede blockchain. Obviamente, sera
necessario desenvolver outras funcionalidades
para o tratamento documental arquivistico.

7) Requisito 3c. do RDC-Arq: Seguranga. Esse
requisito diz respeito a garantia de seguranga. O
blockchain é uma tecnologia que é considerada
segura por encadear seus blocos via criptografia
de dados. Em outras palavras, a possibilidade de
corrupgéao ou alteragao indevida das informagdes
dos blocos de um blockchain é reduzida. Para
acessar e criar novos blocos sera necessario que
0s usuarios acessem um sistema que esteja li-
gado ao blockchain e que os usuarios utilizem se-
nhas criptografadas.

5. Conclusoes

Este artigo se propds a identificar, através das
respostas dos participantes da pesquisa, ques-
toes relacionadas a seguranca, integridade e au-
tenticidade dos documentos digitais em softwa-
res utilizados atualmente por arquivistas (ou indi-
viduos que trabalham diretamente com arquivo).
A partir das respostas, buscou-se criar ligacoes
entre elas e os requisitos de um RDC-Arqg e com-
parar 0s requisitos identificados com

caracteristicas do blockchain. Os resultados po-
derao ser utilizados para elaborar um modelo de
arquitetura de informagao que contemple o uso
da DLT para melhorar questbes de seguranca
abordadas na pesquisa.

E fato que o blockchain ainda é uma tecnologia
que trabalha com dados em formato digital e isto
ainda é motivo de preocupacao, pois a informa-
¢do ainda esta sob um suporte efémero. No en-
tanto, as estratégias de grandes empresas (ban-
cos inclusive) se sustentam em técnicas de repli-
cacgao e redundancia de dados para manter a in-
formagéao disponivel. O mecanismo de distribui-
¢éo de dados e compartilhamento do /ledger da
DLT é da natureza desta tecnologia. Em outras
palavras, a replicagao dos dados é parte da DLT.
Isto significa que quanto mais nds na rede, maior
a confiabilidade e a seguranga dos dados e da
informacgéo. Se todos os nds forem extintos, os
dados se perdem, porém, essa possibilidade é
reduzida para cada né adicionado a rede block-
chain.

Os passos seguintes a esta pesquisa podem
considerar a avaliagao de desempenho do block-
chain quando muitos nés (servidores) estao pre-
sentes na rede. Ha indicios de que na possibili-
dade de ocorréncia de baixa performance da
rede em relagdo a propagacéo dos blocos pelos
nos, poder-se-ia inviabilizar o uso da DLT como
mecanismo de confianca distribuida para docu-
mentos arquivisticos. No entanto, a constante
evolugédo da tecnologia faz com que surjam a
cada ano equipamentos mais velozes.

Conforme a metodologia utilizada, buscou-se a
prospecgao de novas perspectivas e novas ques-
tdes sobre a aplicabilidade da DLT a cadeia de
custédia de documentos arquivisticos digitais. De
fato, esta pesquisa confirmou tal hipétese e evi-
denciou varios possiveis caminhos a serem se-
guidos, uma vez que muitos outros questiona-
mentos surgiram a partir das respostas dos ques-
tionarios. A definicdo de um modelo de arquite-
tura da informacdo pode abarcar todas estas
questdes, consolidando em um Unico ambiente
informacional os beneficios da aplicagdo da DLT
em relacdo a melhoria dos aspectos de segu-
ranga, integridade e autenticidade dos documen-
tos arquivisticos digitais.

Mesmo com a adogédo de inovacao tecnoldgica,
€ necessario que cada instituicdo ou empresa
institua primeiramente uma politica ou programa
de gestao arquivistica de documentos. Sem isso,
pode-se consumir muito tempo e recursos com
resultados insuficientes frente ao investimento.
No entanto, qualquer auxilio tecnolégico que pu-
der ser utilizado para atingir o maximo dos
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requisitos de seguranca, integridade e autentici-
dade deve ser bem aproveitado.
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