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0.1. Resumen

El articulo analiza las consecuencias que traen consigo la extension de los
nuevas tecnologias de lainformacién en Espafia, en relacion sobre todo ala pri-
vacidad de los ciudadanos. Trata de establecer ademas la situacion que este
hecho trae consigo en relacion ala situacién juridica, y especificatambién posi-
bles consecuencias y soluciones a los conflictos que aparecen actualmente.

Palabras clave: Derecho ala privacidad. Tecnologias de la Informacién.

0.2. Abstract

The consequences of new information technologies on spanish citizens’
right to privacy are analyzed. The related legal aspects are considered, together
with the possible legal consequences of current conflicts, and proposed solu-
tions.

Keywords: Right to privacity. Information technologies.

1. Introduccion

No sé muy bien por qué las referencias alas TI muestran una querencia sos-
pechosa por |os extremos:

« Uno de alucinada bobaliconeria ante sus prodigios, similar a que se podia
sentir tiempo ha con aguellos artilugios maravillosos con que los charlata-
nes de feria prometian solucionar los problemas cotidianos, herramientas
que por cierto tambien eran diminutas, multiusos y de fécil mangjo; pero
que en laintimidad del hogar se desvelaban complejas, ingobernablesy de
escasa utilidad.

« El otro es negativo y obcecado ante lo nuevo, diferente y desconocido,
bien arropada por la imagineria audiovisual, recuédese si no la serie tele-
visiva de aquella simpatica familia atrapada en el espacio por la inque-
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brantable programacién de un robot, la omnipotenciade Hall en 2.001 o €l
sistema de reserva de vuelo para Alien, el octavo pasajero.

La verdad es que no hemos inventado nada nuevo, pues ya hubo quienes
concibieron un mundo atravesado por trenes que nos permitirian llegar alaluna,
y otros que salieron al paso de los primeros con hisopo y jaculatorias queriendo
fulminar con sus exorcismos a lo que parecia evidenciar € triunfo del Maligno
en latierra

Asi como aquellas premoniciones nos provocan una sonrisa burlona de supe-
rioridad, no me cabe duda de que nuestra ingenuidad provocara hilaridad en €l
futuro, sin embargo de lo cual merece la pena intentar analizar el estado de la
cuestion.

2. El Gran Hermano

La necesidad de conocer unida a la capacidad tecnol égica posibilitado una
capacidad de control y vigilancia sobre la sociedad en general y sobre cadaindi-
viduo en particular practicamente ilimitado. Cada ciudadano espafiol consta en
mas de 200 ficheros informaticos. Cuando nacemos se nos registra en el hospi-
tal, en la Seguridad Social y en €l registro civil, por lo menos. Después somos
inscritos en un colegio, ante la administracion educativa, en €l padron munici-
pal, nuestros datos pasan a poder de empresas mediante |a participacion en con-
cursos y ofertas comerciales. Ya de jovenes solicitar el DNI, €l pasaporte o una
beca, el ingreso en la universidad, el alistamiento militar, la pertenencia a algu-
na asociacion o la suscripcién a alguna revista, son motivos para ingresar en
nuevos archivos informaticos. Con la edad madura abrimos cuentas, obtenemos
tarjetas de crédito, solicitamos préstamos, sacamos el carnet de conducir, paga-
mos impuestos, nos casamos, nos divorciamos, compramos un coche, cambia-
mos de trabajo 0 nos vamos al paro, un buen dia nos vemos envueltos en un jui-
cio, somos fichados o, simplemente, |a policia nos para en un control de carre-
teray recaba nuevos datos, suscribimos un seguro de vida...ademas de los afios,
se multiplica nuestra presencia en las bases de datos.

En si mismo nada de esto es malo, ya que gracias a las posibilidades que
ofrece la informética, la gestion de grandes organizaciones como la Seguridad
Social o la Hacienda Publica han mejorado sustancialmente, la policia puede
perseguir con mas eficacia los delitos, las empresas saben mas de nuestros gus-
tos alahorade ofrecernos sus productosy servicios, o con solo teclear unaclave
podemos conocer €l estado de nuestras finanzas y como gastamos nuestro dine-
ro.

Sin embargo, €l uso ilimitado de la informatica puede llevarnos a resultados
perversos. Esfécil entrecruzar datos de distinta procedencia sobre un individuo,
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por giemplo, hasta conseguir una imagen nitida que ni €l propio interesado
posee, e incluso una imagen falsa con la que hacerle la vida mas dificil.
Imaginemos qué pasaria si alguien pudiera obtener del banco a que hemos con-
fiado nuestros datos, informacion acerca del movimiento de cuentas, del
Ministerio de Trabajo datos sobre €l salario, del padrén municipal los relativos
al domicilio, convivencia, nivel de formacion.., de la Seguridad Socia sobre la
salud, de Hacienda larelativa alas propiedades, y asi un largo etcétera. Y si ade-
més de saber tanto sobre nosotros vendiera esta informacion nos encontrariamos
précticamente desnudos frente a terceros. Como vamos a tener ocasion de com-
probar no se trata de un guién cinematografico, sino de algo muy serio, tanto que
nuestra Constitucion recoge expresamente en su articulo 18.4 que “la ley limi-
taré el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanosy el pleno gjercicio de sus derechos.”

En enero de 1992 la policiairrumpia en la sede de la empresa Publicest y se
incautaba del que entonces fue calificado como uno de los mayores y mejores
bancos de datos de Espafia, se trataba de 2.000 cintas magnéticas en las que
constaban 53 datos diferentes -muchos de ellos reservados- relativos a cerca de
21 millones de espafioles, mas que los contenidos en Berta y Duque de
Ahumada, los famosos ordenadores de la Policiay la Guardia Civil. Las infor-
maciones, completas y muy precisas, habian sido obtenidas de manera fraudu-
lenta de los ministerios de Interior, Trabajo y Seguridad Social y de Economiay
Hacienda, asi como de algunas empresas del sector bancario y automovilistico
principalmente. El material, valorado en unos 1.000 millones de pesetas, permi-
tia vender a otras empresas bases de datos a la carta que podian contener desde
el domicilio, a salario, las propiedades, el saldo bancario y otros aspectos sen-
sibles. Este caso, que fue muy sonado en los medios de comunicacion, puso de
relieve lainexistencia de unanormativalegal y de medios gjecutivos para defen-
der la privacidad frente ala utilizacion abusiva de la informética.

La privacidad es un concepto juridico reciente de origen norteamericano,
formulado en 1890 por Samuel D. Warren'y Louis D. Brandeis, dos jovenes abo-
gados, en un articulo titulado The Rigth to Privacy. Originariamente era conce-
bido como derecho de exclusion de los demas del dambito privado, desde el que
se hapasado a actua de derecho a controlar los datos relativos a la propia per-
sona que han salido del ambito de la intimidad para formar parte de un archivo
electronico. Como sefialala LORTAD (1992) en su exposicion de motivos:

“el progresivo desarrollo de las técnicas de recoleccion y a macenamiento de datos y

de acceso alos mismos ha expuesto ala privacidad, en efecto, a una amenaza poten-

cia antes desconocida. Nétese que se habla de la privacidad y no de la intimidad:

aquélla es mas amplia que ésta, pues en tanto laintimidad protege |a esfera en que se
desarrollan las facetas més singularmente reservadas de la vida de la persona -€l
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domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus
sentimientos, por giemplo- la privacidad constituye un conjunto més amplio, més
global, de facetas de su personalidad que, aisladamente consideradas, pueden carecer
de significacion intrinseca pero que, coherentemente enlazadas entre si, arrojan como
precipitado un retrato de la personalidad del individuo que este tiene derecho a man-
tener reservado.”

El concepto de privacidad contiene diversos elementos. Por un lado estan los
datos, distinguiendo los que estén a disposicion del publico, de los denominados
sensibles, relativos a la intimidad, a los comportamientos personales, a los ele-
mentos distintivos de la personalidad, alas opiniones religiosas y paliticas.

Por el otro lo que ha dado en llamarse habeas data, la libertad de controlar
€l uso de los datos personales insertos en sistemas informaticos, que en la prac-
tica se plasma mediante el gercicio del derecho a: acceder alos bancos de datos
para controlar la exactitud, puesta al dia, rectificacion y anulacion de los datos
de caracter personal, el derecho de secreto paralos datos sensibles, y € derecho
de autorizacion en cualquier caso para su difusion.

Todo esto que constituye el derecho ala privacidad suscité desde muy pron-
to el interés de las democracias de nuestro entorno. En fechas tan tempranas
como 1970, cuando el uso de los ordenadores estaba en una fase incipiente, el
estado aleman de Hesse aprobé una ley de proteccion de datos
(Datenschutzgesetz) en la que se instituia una magistratura independiente encar-
gada de velar por su cumplimiento, era el Comisario parala proteccion de datos
o Datenschutzbeauftragter. Asi se establecia un modelo a partir del cual los pai-
ses democréticos fueron adoptando medidas legislativas que ordenaran el uso de
los datos personales por medio de la informatica, acompafiadas por |la creacion
de organismos independientes aimitacién del aleman. La magnitud del asunto y
lasensibilidad social eran tales que en € caso de las jévenes democracias, como
la portuguesa y la espafiola, se hace mencidn expresa en sus respectivas consti-
tuciones.

Por o que hace a nuestro pais aln se tardaron nada menos que catorce afios
en aprobar laley correspondiente, la ya citada LORTAD:

« En parte inducida por la presiéon comunitaria en el sentido de crear un
espacio europeo comun también para la proteccion de datos,

* En parte por la eclosién sucesiva de diversos escandal os que evidenciaron
el caos en que estdbamos sumidos.

En julio de 1992, laUnidn de Consumidores de Espafia acusaba a Telefonica
ante e Defensor del Pueblo por vender datos personales de sus abonados a
empresas de publicidad directa. En efecto, la empresa Cetesa (filia de
Telefonica) a través de su linea de negocio denominada Coditel, poseia datos
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sobre ladirecciony la situacion econdmica de cientos de miles de espafioles, 1os
cualesvendiaalacarta. Por ejemplo, por menos de un millon de pesetas se podi-
an comprar direcciones de 100.000 personas de nivel econdémico medio-alto dis-
tribuidas en diversas ciudades espafiol as sel eccionadas por €l comprador. En una
interpretacion bastante laxa de las relaciones contractuales, la compafiia aducia
que salvo que se hiciera constar lo contrario en €l contrato, Telefénica podia
comercializar libremente los datos que sus abonados le habian proporcionado.
Tesis en torno ala cual se alined el Gobierno en noviembre, a pesar de haberse
descubierto que esta era una de las fuentes de informacién de la fraudulenta
empresa Publicest, desmantelada por la policiaa comienzos de afio. Graciasala
puesta en marcha de laLORTAD, la compafiia se vio més tarde obligada a apro-
bar un cadigo ético para garantizar €l uso adecuado de |os datos, en ninglin caso
fuera de la utilidad parala cual son cedidos.

Este es precisamente uno de los aspectos clave que recoge lalegislacion, la
imposibilidad de utilizar los datos de caracter personal parafines distintos delos
gue han ocasionado su recogida y procesamiento. Esto supone, ademés, que no
pueden ser comercializados, salvo que esa fuera la finalidad expresa, ni pueden
ser intercambiados entre bases, mucho menos entre paises, conocido como
movimiento internacional de datos.

Otro de los focos de desproteccion era el citado habeas data, |a falta de con-
trol sobre la exactitud y actualizacion de los datos daba lugar a situaciones tan
rocambolescas como la del diputado Enrique Curiel, quien en febrero de 1984
fue retenido durante 45 minutos en €l aeropuerto de Barajas porque en Berta -€l
ordenador de Interior- constaba que se trataba de un peligroso comunista con
numerosos antecedentes politicos por su militancia antifranquista. El error no
hubiera existido de haberse cancelado con anterioridad |os datos caducos, ni se
hubiera repetido de haberse subsanado posteriormente; el caso fue que seis afios
més tarde en enero de 1990 en Frankfurt, la policia alemana retenia al diputado
a causa de los datos proporcionados por sus colegas espariol es. Los casos de ciu-
dadanos andnimos fueron bastante frecuentes, seglin recogen las memorias
anuales del Defensor del Pueblo a Parlamento, ademés de la prensa del momen-
to, y demostraban su indefension ante el uso de datos erréneos.

La paradoja era que las victimas de la inexactitud documental no tenian
siquiera la posibilidad de recabar los datos personales obrantes en poder de las
administraciones y gjercer el derecho de rectificacién y cancelacion. Cuando el
28 de febrero de 1986, € diputado autondmico Francisco Javier Olaberri, invo-
cando €l articulo 18 de la Constitucién, solicité a gobernador civil de
Guiplzcoa que le comunicara si algin organismo estatal poseia datos suyos de
caracter personal y, en tal caso, leindicaralafinalidad de los ficheros, la autori-
dad que los controlaba y los datos concretos sobre su persona; la respuesta fue
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el silencio administrativo y un sinfin de recursos judiciales desfavorables, hasta
que el Tribunal Constitucional en sentencia del 20 de julio de 1993 |e amparaba
en su derecho. Para entonces, afortunadamente, |as cosas habian cambiado bas-
tante desde el punto de vistalegal.

A comienzos de ese afio entraba en vigor la LORTAD, recogiendo |os dere-
chos de informacion y acceso, rectificacion y cancelacién, impugnacion y exi-
gencia de responsabilidades. Aunque basicamente garantiza el habeas data, la
ley hasido criticada desde muchos sectores por €l trato discriminatorio que otor-
ga a los ficheros de titularidad privada frente a los de titularidad publica, por
cuanto éstos se benefician de multiples excepciones a gercicio de los derechos,
invocando a veces argumentos tan difusos como el interés general para denegar
el acceso alos datos personales. Lo més llamativo, como tendremos ocasién de
comprobar, es que los ficheros con mayor cantidad de datos sensibles, sean pre-
cisamente |os més dificiles de controlar.

3. El control democrético.

Siguiendo €l modelo al uso se creaba pocos meses después la Agencia de
Proteccion de Datos (APD), organismo encargado de velar por €l cumplimiento
de lalegislacion en la materia. Aunque la eleccién de su director por parte del
Gobierno ha sido también objeto de critica, lo cierto es que desde su puesta en
funcionamiento ha demostrado un gjercicio equidistante e independiente, los
grandes escandalos han despaparecido y €l panorama se encuentra razonable-
mente controlado. Con todo, los peligrosy los abusos no han desaparecido, cual-
quiera puede encontrarse con publicidad personalizada que desvela un buen
conocimiento de nuestro nivel socio-econdmico por parte de la empresa, inclu-
so se pueden dar casos como el de una nifia a cuyo nombre se envio publicidad
sobre alimentos infantiles y unafelicitacion por su primer cumpleafios, sin saber
que habia falecido a la semana de su nacimiento. También es cierto que este
fallo espeluznante sucedid antes de establecerse las garantias legales y que las
propias empresas del sector, através de la Asociacion de Marketing Directo, han
creado la lista Robinson para excluir de la publicidad de las empresas que com-
ponen dicha asociacion, a aguellas personas que no deseen recibir informacién
comercial, para lo que basta con comunicar la voluntad de ser incluido en la
lista

Como ya se ha comentado, los ficheros de titularidad privada estan en buena
medida controlados y no presentan grandes peligros para la intimidad, més ala
de lainvasion publicitaria que también se produce por medios como el buzoneo,
menos selectivos pero igua de eficaces. Un buen gemplo de su control es que
todos los ficheros con datos personales han de ser inscritos en la APD para que
conozca su composicion, estructura, procedencia de la informacion, etc. En los

Scire. 3: 1 (ene. -jun. 1997) 75-86



Los archivos electrénicos en Espaiia 81

seis primeros meses de campafia se registraron mas de 200.000 ficheros de
empresas privadas, frente a unos 21.000 publicos. La principal diferenciano fue
de carécter numérico sino de cumplimiento de la ley, ya que segin la memoria
dela APD (1994) las Administraciones Publicas incumplieron de forma notoria
con la obligacion de registrar sus ficheros. Esto hard que en 1995 frente a los
4.765 inscritos por éstas, solo haya 8.173 privados.

Es asimismo llamativo el nimero de reclamaciones y denuncias presentadas
ante la Agencia, 81 en 1994 y algo mas de 300 a afio siguiente, cifras absoluta-
mente modestas si se tiene en cuenta el grado de desarrollo que el procesamien-
to automatizado de datos de carécter persona tiene en Espafia, y el elevado
nimero de ficheros inscritos. En cuanto a las preocupaciones evidenciadas por
las denuncias y reclamaciones, el comportamiento es similar al de otros paises
con mayor tradicién, casi el 60 % se refieren a ficheros relacionados con la sol-
vencia patrimonial, el crédito y la morosidad; sin embargo resulta igualmente
[lamativo el desinterés por datos de gran impacto sobre la intimidad, como son
los relacionados con lasalud y |os procesados por las fuerzasy cuerpos de segu-
ridad del Estado. No es extrafio si se tienen en cuenta las dificultades de acceso
en dichos casos.

La preocupacién ciudadana por los ficheros de solvencia y morosidad es
simple expresién de las repercusiones que pueden tener |os datos erréneos, sobre
todo si se deniega € derecho de informacidn, acceso, rectificacion y cancela-
cién, uno de los aspectos més denunciados ante la Agencia. Asimismo era prac-
ticaabusiva de las entidades de crédito el manipular datos relativos ala salud de
los clientes, en consecuencia sensibles, porque ellas mismas realizaban l0s segu-
ros de vida necesarios para obtener un crédito. Todo esto llevo ala APD aea
borar sendas instrucciones, la una relativa a los servicios de informacién sobre
solvencia patrimonial y crédito, en la que se establecen los criterios de calidad
de los datos y la natificacion a afectado; la otra, sobre medidas que garantizan
laintimidad de los datos personal es recabados como consecuencia de la contra-
tacién de un seguro de vida de forma conjunta con la concesién de un préstamo
hipotecario o personal.

Asi como las denuncias y reclamaciones han sido hasta ahora exiguas, tam-
bién son pocos los expedientes sancionadores abiertos. Los procedimientos se
han concentrado en tres sectores de actividad: el marketing directo, la informa-
cion sobre solvencia y cumplimiento de obligaciones dinerarias, y e sector
financiero. El caso mas frecuente es el del tratamiento de datos personales sin
consentimiento del afectado y, en el caso de las actividades relacionadas con €l
marketing directo, destaca por su frecuencia la utilizacion de datos procedentes
del padrén municipal y el censo electoral, las principales fuentesilicitas de datos
personales para uso comercial. Esto ha desembocado en multas de hasta 50
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millones de pesetas y a casos tan llamativos como el de RENFE, que utilizé los
datos de filiacion sindical de sus empleados para descontar de las néminas tras
una huelga convocada por CCOO y CGT; la Agencia consideré muy grave uti-
lizar datos de los empleados sin su permiso, mas aln si se trata de informacién
sensible como laideologia politica o sindical, dandose la circunstancia de que se
produjeron ademas 6.139 errores en la aplicacion del descuento (el 75 % de los
afiliados a los sindicatos convocantes).

Excepcion hecha de las sanciones administrativas de la APD, hasta hace
poco las violaciones més graves de la privacidad, como pudo ser el caso de
Publicest u otros, quedaban en esencia impunes, por cuanto la manipulacion
informética de datos personales sensibles no estaba tipificada como delito. Sin
embargo el Codigo Penal de 1995 en su titulo X (delitos contralaintimidad, el
derecho alapropiaimagen y lainviolabilidad del domicilio), contiene una serie
de articulos (197 a 201) en los que se regula el denominado delito informaético.
Ademés prevee una agravacion de las penas, entre otros. en |os casos de actos
gue afecten a datos de carécter personal que revelen la ideologia, religion, cre-
encias, salud, origen racial o vida sexual; cuando la victima sea un menor de
edad o un incapaz, y cuando los hechos se realicen con fines lucrativos.

Lasituacion en el sector publico es mas preocupante, porque laley es menos
estricta que con el privado en lo relativo a gjercicio de los derechos del ciuda-
dano; ademas, las bases de datos puiblicas son las que contienen mayor cantidad
y variedad de datos sensibles. Sin embargo esto no podra seguir asi mucho tiem-
po, como quiera que no estamos solos Sino en un contexto europeo, nuestra
legislacién debe ser adaptada ala comunitaria, pues eslaque uniformizael espa
cio comun. En este sentido se aprob6 en julio de 1995 una directiva sobre datos
personales con €l objeto de homogeneizar la legislacion de los miembros de la
Unién, que forzard areformar |as leyes espafiolas, ya que la misma no distingue
los ficheros plblicos de los privados, incluye entre los datos personales que
deben ser protegidos el sonido y laimagen propia, aludiendo expresamente ala
vigilancia por videocamara; regula los ficheros manuales, ademas de los auto-
matizados, siempre que se trate de un archivo estructurado, asimismo incluye la
afiliacion sindical entre los datos personales de especia proteccion, y detallade
forma muy precisa las excepciones a la prohibicién general de recabar y ama-
cenar datos sensibles, cosa que no hace la legislacion espafiola.

Uno de los primeros ambitos que se han visto afectados es el policial, obje-
to de preocupacion de los socios comunitarios, ya que condensa cantidad de
informacion altamente sensible, cuya inexactitud o mal uso pueden producir
consecuencias funestas sobre los afectados. Incluso en nuestro pais va crecien-
do la expectacion ciudadana, ya se ha visto que en 1994 sblo unas pocas recla-
maciones y denuncias ante la Agencia de Proteccion de Datos - el 4%- se refe-
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rian alosficheros policiales, sin embargo al afio siguiente yaeran el doble (8%).
Ademas de ser un comportamiento similar a de otros paises, € procedimiento
vigente concede una discrecionalidad excesiva a la administracion para acceder
o no ainformar a interesado, |o que desanima alamayoria, apesar de que tanto
€l Cuerpo Nacional de Palicia como la Guardia Civil disponen a menos de 58
ficheros de investigacion policial, en los que con mayor o menor detalle consta-
mos todos |os esparioles mayores de catorce afios, algunos menores y bastantes
extranjeros.

Es tal laimportancia que reviste esta informacion, su exactitud y adecuado
tratamiento, que en el convenio por e que en 1995 se cred la Oficina Europea
de Poalicia, més conocida como Europol, se puso especia énfasis en la protec-
cion de los ciudadanos frente a los datos y su manejo. Entre otras medidas de
garantia se establece una autoridad comin de control, independiente, compues-
ta por representantes de todos |os paises miembros, para garantizar que e ama-
cenamiento, el tratamiento y la utilizacion de los datos no vulneren los derechos
de las personas. Ademés, €l convenio regula el derecho de acceso alainforma-
cion por parte de los ciudadanos af ectados, asi como la obligatoriedad de verifi-
car y actualizar todos los datos almacenados en un plazo méximo de tres afios.

Aparte de este sistema existe otro relacionado con el Tratado de Schengen,
firmado por varios paises, entre ellos Espafia, paralalibre circulacion de ciuda-
danos, que contempla €l intercambio de informacion entre las respectivas poli-
cias mediante un banco de datos comun con informacion relativa a casi un
millén de personas, y para acceder al mismo es imprescindible poseer unalegis-
lacion interna que protgja la intimidad de los ciudadanos. La negativa de la
Guardia Civil apublicar la estructura de sus ficheros sobre terrorismo, tal como
obligala LORTAD, dio lugar aun pulso con la Agencia de Proteccion de Datos,
quien sefial aba que ademas de incumplirse laley, esta actitud afectariaala cola-
boracion antiterrorista con los miembros del grupo. A pesar de esto € Consgjo
de Ministros del 16 de febrero de 1996 acordaba declarar secreta la estructura,
organizacion, medios y técnicas operativas de las Fuerzas de Seguridad del
Estado en la lucha antiterrorista; asi como sus fuentes y cuantas informaciones
o datos puedan revelarlas. Con esta decision los servicios de informacion de la
policiay Guardia Civil recibian el mismo tratamiento que el CESID obtuviera
en 1986 y que ha servido al Gobierno para denegar los pol émicos documentos a
los tribunales. Ademas de controvertido por dudosamente legal, este acuerdo
significaba de hecho la imposible cooperacién policial con e grupo de
Schengen, por todo lo cual el director de la APD decidi6 abrir expediente san-
cionador contrala Benemérita. Aunque al mes siguiente la secretaria de Estado
de Interior ordend legalizar los ficheros, las cosas continuaron asi hasta que a
finales del mes de septiembre el Gobierno decidio rectificar, obligando a insti-
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tuto armado alegalizar su situacién y a que permitiera que la APD inspeccione
sus archivos informéticos sobre terrorismo.

Podriamos continuar analizando otros muchos casos como puede ser el de
las policias locales, que por su dispersion quiza sean mas dificiles de controlar,
la de Hacienda, cuyo ordenador [lamado Rita maneja datos sensibles de millo-
nes de espafioles, la Seguridad Social, y tantos otros organismos oficiales; sin
embargo parece més interesante contemplar otros aspectos igualmente impor-
tantes como la seguridad y |la transparencia.

Al decir seguridad no nos referimos a los problemas que plantea la transmi-
sion de datos o la proteccion de los sistemas frente aintromisiones, sino al cui-
dado que ponen las Administraciones Publicas en la custodia de los datos per-
sonales. El escandalo de 1992 es bastante revelador en este sentido, pero sin lle-
gar a robo existen otras formas de negligencia. La elaboracion del dltimo
padron de habitantes, por gemplo, se ha contratado en algunos municipios
importantes con la division informética del primer grupo espafiol de grandes
almacenes; se puede alegar que con otros servicios como la recaudacion, lalim-
pieza viaria, la recogida de basuras, la gria, etc. se hace lo mismo. La diferen-
ciaradicaen que para elaborar € padron municipal de habitantes se recaba gran
variedad de datos, algunos de los cuales y todos en conjunto, caen dentro de los
denominados datos sensibles. No se trata de prejuzgar ala empresa concesiona
rig, ni de valorar las posibles medidas de seguridad contempladas en los contra-
tos, no parece muy diligente que una empresa privada con tantos intereses en el
sector comercial, y en consecuencia avida de datos, sea la encargada de recopi-
lar y procesar los relativos a unos ciudadanos que actlian en la creencia de que
s6lo su administracion va a tener conocimiento de los mismos. En fin, una cosa
es ser consciente de que la seguridad absoluta es imposible, pero otra es tentar
con insistencia a la suerte.

Resulta paraddjico que cuando se trata de denegar al ciudadano el gjercicio
de sus derechos, y aun ala propia justicia, la administracion invoque el interés
genera y la seguridad del Estado como razones inapelables, y sin embargo se
muestre tan amnésica en otras ocasiones. Asi, en el afio 95 el censo electora se
vendia en el mercado negro por siete millones de pesetas. El origen es muy sim-
ple, los partidos y sucedaneos que se presentan a las elecciones, por gemplo
1.034 en las Ultimas municipales. Como quiera que el censo electoral se reparte
entre los partidos que presentan candidaturas, y parte son fingidas para obtener
estos datos, que después son vendidos principalmente a empresas de marketing
directo. Parala APD es muy dificil controlar el movimiento de datos si se man-
tiene este descontrol con el censo, por o que ha propuesto que se entregue alos
partidos uno especial en el que sdlo figuren los datos de caracer publico (nom-
bre, apellidosy direccion), como se estila en otros paises para proteger con mas
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eficacia los datos sensibles. Ademés sugiere que se introduzcan sefias, como
errores ortograficos deliberados, para poder detectar el origen ilegal. Algo pare-
cido permitio ala Agencia multar a varias empresas con hasta quince millones
de pesetas por utilizar el censo como fuente fraudulenta. Todo sucedié araiz de
ladenuncia de un ciudadano que recibio publicidad a su nombre con un error en
su segundo apellido, el mismo con e que figuraba en el censo electoral.

4. A modo de conclusién

Despues de todo o visto parece claro que es imposible acanzar |la protec-
cion absoluta en cuanto al tratamiento automatizado de datos de caracter perso-
nal, el marco legislativo y los organismos especificos no son garantias suficien-
tes. La experiencia nos demuestra, ademas, que los delitos cometidos en €l
entorno tecnol égico, por su naturaleza extraordinariamente dinamica, aln estan
poco contemplados en la legislacion penal, por o que en ocasiones quedan
impunes. Sea como sea, parte de la responsabilidad esta en nuestra mano. Como
indicé Simon Davis, director general de Privacy International:

“hay que aprender a decir no. No a las empresas, no alas instituciones pablicas que

nos piden datos personales para introducirlos en sus bases informéticas y que tratan

de asignarnos un nimero de control. Si no paramos la invasion informatica, dentro
de diez o veinte afios e futuro serd del Gran Hermano.”

Sin pretensiones catastrofistas, podemos afirmar que el papel de las tecnolo-
gias de lainformacién al servicio de la vigilancia puede sumirnos en el sindro-
me del pez rojo, esto es, la sensacion de estar en una pequefia pecera, atenta-
mente observados por la maquinaria estatal. Ademés de nuestra presencia en
cientos de sistemas informéticos que poseen todo tipo de datos, aln los mas sen-
sibles, un hipotético Gran Hermano podria controlar nuestros movimientos,
ideas, gustos y tendencias al milimetro. Gracias a las tarjetas de crédito, ademas
de comprar sin correr riesgos de llevar € dinero encima, es posible conocer casi
todo de nosostros, a dénde vamos de vacaciones, cuanto gastamos y cémo, si
leemos 0 no y qué tipo de literatura, y hasta nuestra vida sexual, pues aunque en
el extracto bancario figure marisqueria, por los nimeros se sabe si es una casa
de citas. ¢Se habian dado cuenta de que cuando se detiene aun terrorista, lapoli-
ciase incauta de todo menos tarjetas de crédito? Es |6gico que si ho han de que-
dar rastros, mucho menos se pueden dejar huellas electronicas, tan indelebles y
faciles de seguir. ¢Qué pasaria si los denominados monederos electronicos ter-
minan por desplazar a dinero convenciona en nuestra vida diaria? ¢Y s las
Administraciones publicas entrecruzaran todos sus ficheros? ¢Y s llegaran a
unir las bases de datos publicas y privadas en manos de alguien, por ejemplo €l
Estado? ¢Y si todo adquiriera escala mundial? La respuesta es simple, nos situa-
ria en unatesitura de indefensién préacticamente absoluta.
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Como ya se ha sefialado no pretendo pintar una escena claustrofobica, si la
ley harespondido hasta ahoramal que bien tutelando los derechos de los ciuda-
danos, nada nos hace pensar que las cosas vayan a empeorar en el futuro. Es
posible que la domesticacion tecnolégica produzca un efecto democratizador,
por cuanto ya no serd necesario la intermediacion de magistratura alguna para
gue los ciudadanos accedan a los sistemas donde consten datos relativos a su
persona. Poseyendo las mismas tecnologias y vias de comunicacién, no es muy
descabellado pensar que cada cual pueda egjercer directamente los derechos de
acceso, control, puesta a dia, rectificacion, etc. de sus datos personales. Sea
como sea parece claro €l irresistible ascenso de las tecnol ogias de lainformacion
y sus efectos esencialmente positivos, asimismo bien podemos imaginar que en
tanto se universalice el acceso a las mismas, deberan redefinirse los términos
relacionales, hasta alcanzar algo asi como un pacto informético entre los indivi-
duosy las organizaciones que establezca las reglas de un juego en el que €l ciu-
dadano quede a salvo de la pecera.
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