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Resumen

Durante el proceso de establecimiento de una nueva
sociedad, surgen varios temas dignos de andlisis y re-
flexion, destacando entre ellos el papel de la inteligen-
cia artificial, especialmente el aprendizaje automatico
y sus aplicaciones predictivas. Aunque se ha explo-
rado ampliamente la proteccién de datos personales y
la privacidad en la literatura cientifica, existe una nota-
ble ausencia de estudios que conecten este analisis
con las ultimas técnicas de inteligencia artificial. En
este sentido, proponemos llevar a cabo un mapeo mas
cuantitativo que cualitativo de las publicaciones cienti-
ficas mas influyentes que abordan estos temas interre-
lacionados. Para cumplir con este objetivo, hemos op-
tado por utilizar un enfoque bibliométrico, llevado a
cabo durante los meses de marzo y abril de 2024, em-
pleando un método de analisis inductivo y adoptando
el procedimiento de estudio de caso.

Palabras clave: Revisiones bibliograficas. Proteccion
de datos. Privacidad. Inteligencia artificial.

1. Introducgao

Uma nova sociedade estd sendo moldada, e
nesse processo emergem diversos temas que
merecem analise e reflexdo. No centro dessas
discussoes esta o papel da inteligéncia artificial,
com destaque para o machine learning e suas
aplicagdes preditivas. Embora as questdes rela-
cionadas a protegado de dados pessoais e priva-
cidade tenham sido amplamente exploradas em
varias publicagbes cientificas, é evidente a falta
de estudos que conectem essa analise com o
uso das mais recentes técnicas de inteligéncia
artificial.

Assim, este estudo propde-se a realizar um ma-
peamento, mais quantitativo do que qualitativo,
das publicacbes cientificas mais influentes que
abordam esses temas interligados. Para atingir
esse proposito, optamos por adotar uma aborda-
gem bibliométrica, conduzida ao longo dos me-
ses de margo e abril de 2024, utilizando um mé-
todo de analise indutiva e adotando o procedi-
mento de estudo de caso.

Abstract

A new societal landscape is taking form, marked by a
myriad of emerging themes warranting thorough exam-
ination. Chief among these discussions is the pivotal
role of artificial intelligence (Al), particularly machine
learning and its predictive applications. Despite exten-
sive exploration of issues pertaining to personal data
protection and privacy across scientific literature, there
remains a conspicuous dearth of studies integrating
this analysis with the latest Al methodologies. Hence,
this study endeavors to undertake a predominantly
quantitative mapping of the most influential scientific
works addressing these interconnected themes. Our
approach, conducted over the span of March and April
2024, employs a bibliometric methodology, prioritizing
an inductive analysis framework and adopting the case
study methodology to fulfill this objective.
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2. Progresso técnico, riscos e desafios
na sociedade contemporanea

A técnica ou tecnologia ndo sdo novidades na
trajetéria da humanidade; elas acompanham o
homem desde tempos imemoriais. A emergéncia
datécnica decorre da limitagao sensorial inerente
ao ser humano. Carente de sentidos, o homem
depende da adaptagdo inteligente do ambiente
natural para superar suas deficiéncias (Gehlen,
1980). A tecnologia, definida como qualquer ins-
trumento artificial que visa controlar a natureza
em contraste com o mundo dos homens, &, por-
tanto, uma construgéo cultural cujos objetos n&o
s&o encontrados na natureza e tém por objetivo
expandir os limites fisicos e sensoriais do ser hu-
mano.

As demandas da sociedade moderna sao extre-
mamente exigentes, demandando a rapida ela-
boragdo de grandes quantidades de informa-
¢bes. Anteriormente, havia tempo para assimilar
novas informagdes, permitindo uma aprendiza-
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gem interna. No entanto, atualmente, esse pro-
cesso de interiorizacao tornou-se inviavel. Nao é
de se estranhar, portanto, que as relagbes entre
as pessoas estejam se tornando cada vez mais
superficiais. Tudo acontece em uma velocidade
vertiginosa, e todos 0s processos sociais exigem
um numero crescente de decisdes em intervalos
de tempo cada vez mais curtos. A tecnologia, a
economia e, por extensdo, os demais sistemas
sociais, refletem claramente essa revolugéo.
Uma revolugao caracterizada por um novo para-
digma, composto por um conjunto de inovagdes
técnicas, organizacionais e administrativas inter-
relacionadas, cujo fator-chave sdo os insumos
baratos de informacgéo decorrentes dos avancos
em microeletronica e telecomunicagcbes, marca-
dos pela redugao dos custos relativos e pela dis-
ponibilidade universal (Castells, 1999, p. 54).

Esse processo de mediagédo tecnoldgica pode
ser ainda mais radical, ultrapassando a visao
classica (prometéica) de dominio técnico da na-
tureza, que mantém a fé no progresso material e
na melhoria das condicbes humanas. Estamos
potencialmente vivendo uma era faustica da tec-
nociéncia, caracterizada por um impulso cego em
dire¢cdo ao dominio e a apropriagao total da natu-
reza, tanto externa quanto internamente ao corpo
humano. Baseada em inteligéncia artificial e ou-
tras tecnologias disruptivas, a busca é pela trans-
cendéncia do ser humano, uma verdadeira supe-
ragao de suas limitagdes materiais, por meio da
decifragdo do mistério da vida. Isso instaura uma
forma de "biopoder", baseada na possibilidade
de surgimento de "sociedades de controle" (Me-
deiros, 2003, p. 249).

Erros, falhas, riscos e perigos sdo inerentes a
qualquer processo de transformagdo. Como Rio-
baldo, em "Grande Sertdo: Veredas", afirmava,
viver é perigoso. A inteligéncia humana permitiu
a organizacao e a dominagao por meio do traba-
Iho, viabilizando o avanc¢o da tecnologia. Esta se
tornou um fator preponderante no processo de
producéo e transformagéo da humanidade, redu-
zindo os perigos, mas aumentando os riscos. O
perigo é o risco que se concretiza. No entanto, a
preocupagdo mais imediata € com a possivel
substituicdo ou dominio do ser humano por suas
criagbes mecanicas. As maquinas certamente
nao substituirdo o homem, mas o envolverdo
completamente, conferindo-lhe maior poder so-
bre a natureza e a sociedade. O verdadeiro risco
reside nos processos que apenas as maquinas
podem executar ou cujo controle humano é pre-
cario. A ameagca de falta de controle sempre es-
tara presente. O que fazer entdo? Proibir sim-
plesmente pesquisas que possam levar a essas
situagdes? Ou arriscar até certo ponto e aprimo-
rar os mecanismos de controle e vigilancia?

A palavra-chave diante desses riscos é respon-
sabilidade. Ela constitui o antidoto para transfor-
mar um risco em perigo. Quem sao os agentes
responsaveis pelas consequéncias de seus atos
e omissOes em diversos niveis? Definir esse ce-
nario € uma tarefa regulatéria complexa, uma vez
que, cada vez mais, a responsabilidade das de-
cisdes recai sobre sistemas, e as pessoas ten-
dem a se eximir dela. Nao ha mais ninguém para
culpar em caso de falha: a culpa recai nos siste-
mas. Beck discute sobre uma sociedade que en-
tra em uma fase de modernizagao reflexiva, tor-
nando-se tema para si mesma e fonte de instabi-
lidades e riscos provocados pelas novidades tec-
nolégicas e organizacionais (2002, p. 21). Por
exemplo, o principio da precaugéo encontra seus
limites nessa sociedade do risco, que demanda
uma reflexao sobre si mesma. Assim, para ser
contra o uso de determinada tecnologia, ndo é
necessario possuir conhecimento, enquanto para
ser a favor, é preciso possuir um entendimento
profundo. O problema reside na polarizagao ide-
olégica e na falta de conhecimento, o que difi-
culta a aplicagao responsavel desse principio.

Portanto, é essencial aumentar a transparéncia
na produgao e distribuicdo de informagdes, facili-
tar a publicagédo de dados e proteger as informa-
¢odes de carater privado. Essas sdo medidas de
um regime aberto e de uma sociedade que se or-
ganiza de forma transparente e responsavel. O
avanco das tecnologias digitais pode impulsionar
esse movimento. Como destacado por Rover
(1995, p. 45), a humanidade ha muito tempo al-
meja a utopia de um mundo universal, onde as
pessoas possam estar mais conectadas sem per-
der sua autonomia, e onde o conhecimento, pro-
duto dessa autonomia, possa ser democratizado
ao maximo.

Assim, o progresso técnico ndo € intrinseca-
mente bom nem mau, mas sim um instrumento
cultural que, dependendo de seu uso, pode con-
tribuir para o desenvolvimento humano em geral.

3. Privacidade e protecao de dados
diante da inteligéncia artificial

A questao da privacidade e da protecédo dos da-
dos emerge como um tema central e controverso
diante do avango da inteligéncia artificial e suas
técnicas. As lacunas na protecao legal do privado
se aprofundam a medida que a capacidade de
troca e difusdo de informagéo se amplia. No en-
tanto, é importante examinar os tipos de privaci-
dade que a lei busca salvaguardar: (1) Informa-
¢cOes sobre atos em geral que o individuo inevita-
velmente pratica em publico; (2) Informagbes so-
bre a vida pessoal que se deseja manter privati-
vas. Enquanto a lei demonstra ser mais eficaz na
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protecdo do segundo tipo, o controle sobre o pri-
meiro caso é menos eficiente, uma vez que as
informacgdes tornam-se publicas ao serem retira-
das do ambito privado, perdendo-se gradual-
mente o controle sobre elas.

Com o advento da Internet e, mais recentemente,
da inteligéncia artificial em rede, as facilidades
para obtencdo de informacgao privada aumentam
significativamente. Diversas sdo as formas de
obter informagbes sobre os usuarios, seja por
meio de registros explicitos ou das pegadas dei-
xadas durante o uso da rede. Embora as informa-
¢Oes sejam geralmente fornecidas voluntaria-
mente pelos usuarios, € notdrio que muitos nao
estdo preocupados em ocultar dados sobre suas
vidas, entregando-os prazerosamente em troca
de alguma vantagem social. Muitos justificam
esse compartilhamento como forma de facilitar a
navegacao e receber sugestdes personalizadas,
orientadas por seus interesses.

No entanto, esse cenario suscita um paradoxo
entre privacidade e liberdade de expressédo. En-
quanto é desejavel evitar qualquer forma de cen-
sura na Internet, é essencial questionar quem de-
termina o que é verdade ou relevante para o usu-
ario. A liberdade de escolha entre diversas op-
¢cOes parece ser um direito fundamental, porém,
ha interesses politicos e econémicos em restrin-
gir essa liberdade, o que pode levar a um cenario
reminiscente de um possivel Big Brother.

Diante desses desafios, torna-se crucial promo-
ver mais liberdade e transparéncia para proteger
os dados pessoais e a privacidade dos cidadaos,
sem comprometer a resposta adequada aos de-
safios impostos pela intersec¢do entre tecnolo-
gia, privacidade e liberdade de expressao.

4. Inteligéncia Artificial apoiada por
técnicas como aprendizado de maquina,
Big Data e Large Language Models

A Inteligéncia Atrtificial € uma disciplina que re-
centemente alcangou a maturidade. Existem va-
rias definigbes, sendo o paradigma da inteligén-
cia humana sua referéncia principal. Conforme
Minsky (1985) afirmou, podemos defini-la como a
ciéncia da construgdo de maquinas capazes de
realizar tarefas que demandam inteligéncia, tal
como seriam realizadas por seres humanos. Por
outro lado, é também o campo de estudo que
busca simular processos inteligentes ou de
aprendizagem em maquinas, ou ainda tornar os
computadores capazes de executar tarefas nas
quais os seres humanos atualmente se desta-
cam. Isso abrange habilidades como agir como
especialistas, compreender e comunicar em lin-
guagem natural, e reconhecer padrbes como a
escrita. Assim, hd uma ampla gama de areas de

aplicagéo, ou melhor, desafios enfrentados por
essa tecnologia: processamento de linguagem
natural, reconhecimento de padrdes (incluindo
assinaturas, vozes e impressoes digitais), robo-
tica, execucado de tarefas, resolugdo de proble-
mas gerais ou especializados, bases de dados
inteligentes, bancos de conhecimento, jogos, en-
tre outros.

O ato de conhecer envolve trés componentes:
uma representacdo simbdlica do objeto conhe-
cido, uma inferéncia sobre ele e a capacidade de
aprendizagem. Em termos de pesquisa, essa di-
visdo é confirmada pelo foco em trés grandes
areas dentro da inteligéncia artificial: representa-
¢édo do conhecimento, raciocinio e aprendizado
(Rover, 2001, p. 108).

Os sistemas de inteligéncia artificial se valem da
heuristica, uma técnica utilizada para otimizar os
processos de busca, ainda que em detrimento da
perfeicao ideal. Isso reflete 0 modo como os seres
humanos interagem com o mundo. Essa aborda-
gem serve como base para a implementagéo dos
métodos dedutivo, indutivo e abdutivo. E um pro-
cesso de compreensdo do mundo que utiliza um
conjunto definido de regras sobre um conheci-
mento especifico. Assim, raciocinar implica em
manipular informagdes (julgamentos, reconheci-
mentos), definir uma busca em um espacgo de es-
tados e inferir conclusées (Rover, 2001, p. 108).

Quanto ao aprendizado, em termos gerais, € a
capacidade de um agente ou sistema melhorar
seu desempenho (D) em uma classe de tarefas
(T) como resultado da experiéncia (P). Existem
diversas técnicas para implementar o aprendi-
zado nos sistemas. Elas visam melhorar o de-
sempenho, aumentar a robustez e eficiéncia dos
sistemas, aprendendo novas regras e gerando
novas solugdes (Rover, 2001, p. 63).

Por fim, a representagao do conhecimento é cru-
cial. O conhecimento precisa ser representado
dentro da maquina para que possa ser proces-
sado e apresentar as conclusdes desejadas. Isso
envolve escolhas de modelagem ontoldgicas
(fonte, alcance, orientagao, nivel, resolugdo), de
comportamento (precisao, incerteza) e principal-
mente de representagdo (equagbes, associa-
¢Oes, procedimentos). Existem varias técnicas
de representagao, como sistemas de produgao,
redes semanticas, quadros (frames) e légica (Ro-
ver, 2001, p. 63).

H& muitas técnicas para implementar sistemas
inteligentes, e geralmente sdo introduzidas ino-
vagoes as técnicas tradicionais ou sistemas hibri-
dos que combinam varias delas. Entre as mais
discutidas estdo os Sistemas Baseados em Re-
gras, os Sistemas Baseados em Casos e as Re-
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des Neurais. Cada técnica tem sua aplicagao es-
pecifica, e é importante evitar a tentativa de subs-
tituicdo arbitraria entre elas, pois suas caracteris-
ticas s&o distintas.

A técnica de aprendizado de maquina, tdo discu-
tida e testada nos ultimos anos, ndo é uma novi-
dade em si, mas sim uma evolug&o de algoritmos
antigos em sistemas relacionados, como redes
neurais ou algoritmos genéticos. O que € novo é
a capacidade de acessar e interpretar dados
massivos, estruturados e ndo estruturados, e uti-
liza-los para fazer predigbes automaticas (ana-
lise preditiva) sem necessidade de nova progra-
magao (Assungao, 2018, p. 23). O aprendizado
de maquina geralmente é supervisionado por hu-
manos, que preparam e rotulam os dados antes
de treinar o algoritmo. Esse processo envolve
ajustes com base nos resultados, identificando
gradualmente o melhor caminho para alcangar
um objetivo especifico. A evolugédo dos algorit-
mos e o acesso facilitado a grandes bases de da-
dos estéo permitindo a automacéo de decisdes
que antes eram exclusivamente humanas. E fun-
damental garantir a corre¢ao dos resultados des-
sas aplicacgoes, utilizando dados imparciais e cor-
rigindo os algoritmos conforme necessario.

As maquinas de aprendizado, embora conheci-
das ha muito tempo, s6 recentemente puderam
ser implementadas e utilizadas com eficiéncia
devido a disponibilidade de grandes bases de da-
dos para uso geral. Neste contexto, o termo Big
Data refere-se a gestao de dados em larga es-
cala, com multiplos conteiudos e producdo em
alta velocidade (Ribeiro, 2014, p. 101). A andlise
desses dados visa a predigdo de fenbmenos com
base em correlacbes diretas, sem necessidade
de amostragens menores. No contexto do go-
verno eletrbnico, embora o termo Big Data n&o
seja comum, a ideia de "governo aberto" se apro-
xima, pois os dados governamentais séo fre-
quentemente considerados Big Data, e as carac-
teristicas mencionadas anteriormente também
se aplicam. No entanto, ao contrario do modelo
tradicional de dados abertos do governo, nos
quais a énfase esta na abertura pelos préprios
6rgdos governamentais, a abertura possibilitada
pela tecnologia de Big Data é mais automatizada,
permitindo acesso a um conhecimento que antes
era inacessivel devido a sua complexidade.

Além das maquinas de aprendizado, uma ver-
tente tecnologica que vem ganhando destaque
sdo os LLMs (Large Language Models), modelos
de linguagem de grande escala que utilizam téc-
nicas avangadas de processamento de lingua-
gem natural para entender e gerar texto de forma
cada vez mais préxima a humana. Esses mode-
los, como o GPT (Generative Pre-trained Trans-
former), tém sido aplicados em uma variedade de

campos, desde assistentes virtuais até tradugéo
automatica e geragéo de texto criativo. Com suas
capacidades de processamento € compreensao
de grandes volumes de dados textuais, os LLMs
representam uma ferramenta poderosa para ana-
lise e geragao de insights em meio ao Big Data.

Mais precisamente, os LLM (Large Language
Models), sdo modelos de aprendizado de ma-
quina treinados em vastos conjuntos de dados.
Eles sdo utilizados para gerar linguagem para in-
teragcbes com humanos e para desenvolver con-
texto, possibilitando respostas rapidas em plata-
formas de IA generativa. Tecnologias como
ChatGPT, Gemini, Copilot, DALL-E e Midjourney
dependem desses LLMs para operar. Essas re-
des neurais adquirem conhecimento ao longo do
tempo e produzem respostas em texto, imagem,
video e até mesmo em cédigo de programacéo.
Por outro lado, o ChatGPT é um sistema de IA
gratuito que permite conversas envolventes, ofe-
rece insights e automatiza tarefas. Ele se baseia
em um LLM com 175 bilhdes de pardmetros, trei-
nado em uma extensa base de dados, e é capaz
de gerar textos sofisticados e aparentemente in-
teligentes.

Dessa forma, o ChatGPT é capaz de conduzir
conversas cada vez mais naturais e sofisticadas
com os usuarios, adaptando-se ao contexto e
respondendo a uma ampla gama de perguntas e
solicitagdes. Sua capacidade de compreender a
linguagem humana e gerar respostas relevantes
o torna uma ferramenta valiosa ndo apenas para
entretenimento, mas também para suporte ao cli-
ente, educagao e até mesmo assisténcia em ta-
refas complexas. Assim, o ChatGPT exemplifica
como os LLMs estédo transformando a maneira
como interagimos com a tecnologia e exploramos
o vasto universo de dados disponiveis.

No entanto, junto com os avangos e beneficios
trazidos pelas maquinas de aprendizado e os
LLMs, também surgem preocupacdes e riscos
significativos. Um dos principais receios esta re-
lacionado a privacidade e seguranca dos dados,
especialmente em um contexto de Big Data,
onde enormes quantidades de informacdes pes-
soais podem ser coletadas, armazenadas e ana-
lisadas sem o consentimento adequado dos usu-
arios. Além disso, ha preocupacoes éticas sobre
0 uso dessas tecnologias para manipulagcéo de
opinides, disseminacdo de desinformacao e até
mesmo criacdo de conteudo prejudicial, como
deepfakes. Outro risco é a amplificacao de pre-
conceitos e discriminagdo, uma vez que 0s mo-
delos de aprendizado de maquina podem repro-
duzir e até mesmo agravar viés presentes nos
dados de treinamento. Portanto, é crucial que os
desenvolvedores e usuarios estejam atentos a
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essas questdes e implementem medidas ade-
quadas para mitigar esses riscos enquanto apro-
veitam os beneficios oferecidos pela tecnologia.

Enfim, as solugdes inteligentes que avangam e a
enorme quantidade de dados disponiveis devem
ser utilizadas por ébvio, ndo apenas como uma
oportunidade, mas como uma necessidade. No
entanto, é crucial avancar nessa direcdo de
forma técnica e ética, a fim de evitar abusos e
garantir a defesa dos direitos individuais. Por
isso, ja temos algumas iniciativas de regulamen-
tagdo para garantir sua utilizagcdo responsavel e
a preservacgao dos direitos individuais (SARLET,
2022, p. 25). Por exemplo, no Brasil, varias me-
didas estao em curso nesse sentido. A Lei Geral
de Protecdo de Dados (LGPD), em vigor desde
2020, estabelece principios para o tratamento de
dados pessoais, cuja aplicagdo se estende tam-
bém ao uso de dados na IA, apesar de nao ser
seu foco principal. A Autoridade Nacional de Pro-
tecdo de Dados (ANPD) é a entidade encarre-
gada de implementar a LGPD e promover uma
cultura de protegcado de dados no pais, acompa-
nhando de perto o debate sobre a regulamenta-
gao da IA. O Projeto de Lei n° 21/2020, ja apro-
vado na Camara dos Deputados e aguardando
avaliagdo no Senado Federal, estabelece um
marco legal para o desenvolvimento e uso da IA
no Brasil, delineando principios, direitos e deve-
res, enquanto o Projeto de Lei 2338/2023, em tra-
mitagdo, busca estabelecer normas especificas
para a |A, com foco em principios como respeito
a dignidade humana e protecéo da privacidade.
A Politica Nacional de Inteligéncia Artificial
(PNIA), langada pelo governo brasileiro em 2023,
define diretrizes para o desenvolvimento e uso da
IA no pais, reconhecendo a importancia da pro-
tecdo de dados e da ética. Na area da saude, a
regulagdo da IA demanda transparéncia na co-
leta de dados, gestdo de riscos, validagdo ex-
terna de dados e protecéo da privacidade.

No cenario global, diversas iniciativas também
merecem destaque. O Regulamento Geral de
Protecdo de Dados (RGPD), em vigor na Unido
Europeia desde 2018, € um marco abrangente na
protecao de dados, incluindo disposi¢des especi-
ficas para o tratamento de dados na IA. A Lei de
Protecdo de Dados Pessoais e Privacidade da
Califérnia (CCPA), em vigor desde 2020, con-
cede direitos aos consumidores californianos em
relacdo aos seus dados pessoais, com disposi-
cOes especificas para o uso de dados na IA.
Além disso, diversas outras nagdes e organiza-
¢des internacionais estdo empenhadas em de-
senvolver iniciativas para regular a |A e proteger
os dados, como as diretrizes da Organizagado
para a Cooperagédo e Desenvolvimento Econdé-
mico (OCDE) e os principios da UNESCO sobre

IA. Em suma, varias nacgdes estao adotando es-
tratégias para promover o desenvolvimento da
IA, envolvendo governos, industrias e universida-
des.

5. Metodologia da bibliometria utilizada

A bibliometria é uma técnica essencial para medir
indices que indicam a produgao e disseminacgao
do conhecimento cientifico (Fonseca, 1986, p.
73). Estes indices permitem a analise detalhada
de um campo cientifico especifico, revelando ca-
racteristicas como o crescimento temporal da
producéo cientifica, a produtividade de autores e
instituicées, a colaboracédo entre pesquisadores
e instituicbes, o impacto das publicagbes, bem
como a andlise e avaliagdo das fontes de disse-
minagao de trabalhos e a distribuicdo da produ-
cao cientifica em diversas fontes e tematicas.
Esta analise pode revelar a evolugdo e tendén-
cias nesse campo (Bufrem & Prates, 2005, p. 12).

Para explorar esse tema, realizamos uma analise
através do levantamento de artigos indexados no
Google Académico, uma base reconhecida pela
sua amplitude e pela variedade de revistas que
indexa. As buscas foram restritas aos titulos das
publicagdes, utilizando os operadores OR e AND,
Essas escolhas restringem os resultados, porém
dao maior precisao aos mesmos.

Pesquisa avancada

Encontrar artigos
com todas as palavras prtificial intelligence
com a frase exata

com no minimo uma das
palavras

legal law direito

sem as palavras
onde minhas palavras ocorrem em qualquer lugar do artigo

@ no titulo do artigo

Figura 1. Janela da pesquisa avancada
do Google Académico

Dada a diversidade de palavras-chave, estas fo-
ram utilizadas de forma estratégica para organi-
zar os resultados. As buscas foram conduzidas
com dois polos: um principal, formado por termos
equivalentes ligados pelo operador OR, e um se-
cundario, composto por termos néo equivalentes,
exigindo uma busca distinta para cada um. A in-
cluséo de termos no plural ampliou o espectro de
estudos pertinentes ao tema.

Durante a analise dos resultados, ndo impuse-
mos restrigbes temporais aos artigos. Quando os
resultados eram escassos, repeticdes foram des-
consideradas para evitar distor¢des.
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As palavras-chave selecionadas abordam tanto
os temas relativos a inteligéncia artificial quanto
os relativos a protegao de dados pessoais.

6. Discussao dos resultados

A busca realizada (B1) teve como objetivo forne-
cer um panorama amplo da interagao entre o Di-
reito e os temas de inteligéncia artificial, Large
language models e chatgpt. Para isso, as pala-
vras-chave foram categorizadas em dois grupos:
os termos principais que abrangem o Direito de
forma geral (legal e law) e os termos secundarios
relacionados a inteligéncia artificial. As buscas
foram conduzidas para cada termo secundario,
combinando-os com os termos principais usando
o operador AND. Foram utilizados exclusiva-
mente termos em inglés.

legal OR law

AND Total de artigos
artificial intelligence 2300
Large language models 81
chatgpt 88

Figura 2. Busca B1

Os resultados quantitativos revelam que houve
um grande numero de retornos com o termo arti-
ficial intelligence, com os seis primeiros artigos
apresentando mais de 100 citagdes cada, e o0s
demais mantendo uma quantidade préxima.
Esse achado indica um alto interesse na interse-
¢ao dessas duas areas. No entanto, &€ importante
notar que esses resultados sao relevantes ape-
nas em termos de contexto, uma vez que os arti-
gos mais citados apresentam uma viséo bastante
geral da relagéo entre as duas tematicas. Seria
preciso uma analise dos demais artigos para
identificar se especificam mais as tematicas.

Por outro lado, a analise do termo Large language
models em relagdo ao Direito resultou em uma di-
minuigao significativa nos retornos, mesmo assim
um numero alto de artigos. Além disso, o niumero
de citagbes desses artigos € até razoavel, entre
10 e 30. Isso sugere que a tematica € mais espe-
cifica e, portanto, ha um interesse relativo nesse
campo de estudo, embora ndo seja negligencia-
vel. A maioria dos artigos exploram o papel e o
potencial dos grandes modelos de linguagem na
esfera juridica, abordando diversos aspectos que
véo desde a compreensdo do conhecimento juri-
dico até a aplicagdo pratica desses modelos. O
primeiro texto discute o impacto do tamanho e do
método de treinamento dos modelos de lingua-
gem na sua performance, buscando identificar os
aspectos mais influentes nesse desempenho. Em

seguida, um outro estudo apresenta o ChatLaw,
um modelo de linguagem juridica desenvolvido
especialmente para o contexto legal chinés, des-
tacando a importancia da qualidade dos dados
para sua eficacia. Outro trabalho propde o Legal-
bench, um benchmark colaborativo para medir o
raciocinio juridico em grandes modelos de lingua-
gem, ressaltando como avangos nessa area es-
tao levando profissionais do direito a reconsiderar
suas praticas. Além disso, ha uma analise sobre
a integragdo dos grandes modelos de linguagem
no campo juridico, destacando seus resultados
promissores em tarefas como analise de docu-
mentos legais e revisdo de contratos. Um estudo
mais especifico examina as "ficgbes legais”, ou
seja, distorgdes na interpretagcao de fatos legais
por parte desses modelos, enquanto outro des-
taca a emergéncia de capacidades de compreen-
s&o juridica em evolugdo nos modelos de lingua-
gem. Também sao abordadas propostas para en-
sinar esses modelos a prever julgamentos legais,
bem como desafios enfrentados por eles e méto-
dos de avaliagao. Finalmente, um estudo chinés
apresenta um benchmark de modelos de lingua-
gem juridica, mostrando diferentes focos e aplica-
¢oes dentro desse contexto. Esses trabalhos re-
fletem um interesse crescente e multidisciplinar
na intersecéo entre inteligéncia artificial e direito,
explorando tanto os desafios quanto as oportuni-
dades que essas tecnologias representam para a
pratica juridica contemporanea.

Ja a analise do termo chatgpt resultou também
uma diminuigdo nos retornos, na mesma faixa do
termo anterior. Além disso, o numero de citagdes
desses artigos é parecido com o caso anterior,
ocorrendo entre 10 e 40 vezes. Da mesma forma
acima, os artigos abordaram varias facetas da in-
tegracdo do ChatGPT no campo juridico, reve-
lando tanto as oportunidades quanto os desafios
associados a essa tecnologia. Primeiramente,
destaca-se a capacidade do ChatGPT de auxiliar
professores de direito em tarefas comuns, de-
monstrando um desempenho positivo em prom-
pts relacionados ao servigo, o que sugere que a
ferramenta pode oferecer suporte proximo aos
professores de direito. Em contrapartida, ha uma
discussao sobre os desafios legais e éticos deco-
rrentes do uso de modelos de linguagem grandes,
como o ChatGPT, incluindo preocupagbes com
parrots estocasticos e alucinagbes, que podem
impactar questbes legais e sociais de maneira
significativa. Outro artigo explora como o
ChatGPT pode ser aplicado na educagéo juridica
e na pratica, oferecendo exemplos de prompts e
conselhos sobre seu uso. Também sdo discutidas
implicagdes éticas e legais especificas do uso do
ChatGPT na urologia, destacando a necessidade
de considerar cuidadosamente os impactos éticos
e legais ao integrar essa tecnologia em éareas
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sensiveis. A pesquisa também aborda o papel do
ChatGPT no campo juridico, destacando suas
possiveis utilidades para paralegais e assistentes
juridicos em diversas tarefas legais. Além disso,
sdo examinadas as implicagdes do ChatGPT para
a educacéo e pratica juridica, considerando como
essa tecnologia pode influenciar o ensino e o
exercicio do direito. A discussao sobre inteligén-
cia artificial no contexto juridico também levanta
questdes sobre a tomada de decisdes legais e a
autenticidade do ChatGPT em investigagbes fo-
renses, evidenciando a necessidade de uma ava-
liagdo cuidadosa de sua aplicagdo. Por fim, sdo
exploradas as implicagcdes do ChatGPT para os
servigos legais e a sociedade, destacando seu
potencial como ferramenta valiosa, mas também
ressaltando a importancia de considerar questoes
éticas e legais ao implementa-lo.

Inteligéncia artificial

AND Total de artigos
protegéo de dados 10
privacidade 41

Figura 3. Busca B2

Em seguida fizemos buscas mais focadas. A
busca B2 relacionou o termo principal inteligéncia
artificial com os secundarios prote¢do de dados
e privacidade, todos os termos em portugués.

O termo, protegao de dados, resultou 10 artigos,
mostrando ser pequena a amostragem e com
poucas citacoes. Quanto a analise dos titulos dos
artigos, ficou evidente a interconexao entre os
conceitos de Direitos Humanos, inteligéncia arti-
ficial e privacidade em diversos contextos. Os ar-
tigos abordam temas que vao desde os riscos e
implicagbes da inteligéncia artificial e dos algorit-
mos para a privacidade, até questdes especificas
como a utilizagdo da inteligéncia artificial no am-
bito da saude e seus limites em relag&o a priva-
cidade dos pacientes. Além disso, ha discussdes
sobre a relativizacdo da privacidade em situa-
¢bes como a violéncia doméstica, onde se ques-
tiona a ponderagao entre a garantia a integridade
fisica e a preservacgéo da privacidade dos envol-
vidos. A aplicagao da inteligéncia artificial nas re-
des sociais também é explorada em relacdo a
protecdo da privacidade e dos dados pessoais
dos usuarios, destacando a importancia de poli-
ticas de privacidade transparentes. Outros temas
incluem os desafios enfrentados pela legislagéo
de protecao de dados na era da inteligéncia arti-
ficial, especialmente em relagdo as violacdes de
privacidade decorrentes do uso de robds e das
chamadas telefonicas automatizadas. A discus-

sdo sobre ética, transparéncia e responsabili-
dade no uso da inteligéncia artificial também é
abordada em relagdo ao equilibrio entre eficién-
cia e privacidade na luta contra as fake news.

Ja o termo privacidade, resultou 41 amostras,
com 3 deles tendo algumas citacoes. Alguns es-
tudos destacam o papel das leis gerais de pro-
tecdo de dados como possiveis vetores para a
regulamentagéo da inteligéncia artificial, investi-
gando se o principio da precaugéo, aliado a ac-
countability e aos relatérios de impacto a pro-
tecdo de dados, poderia ser o portal de entrada
para essa regulamentagdo. Outros artigos focam
na aplicacdo da Lei Geral de Protegdo de Dados
Pessoais como ponto de partida para a regulagao
da inteligéncia artificial em setores especificos,
como a saude, apontando para a necessidade de
desenvolvimento de tecnologias e legislagdes
que garantam a salvaguarda dos direitos indivi-
duais. Além disso, ha estudos que exploram a re-
lagao entre a inteligéncia artificial, a protegéo de
dados pessoais e a responsabilidade na era digi-
tal, destacando a importancia de conciliar o im-
pacto da inteligéncia artificial sobre as pessoas
com o respeito aos direitos fundamentais estabe-
lecidos pela Constituicdo Federal. Ainda, ha re-
flexdes sobre os desafios suscitados pelo uso da
inteligéncia artificial e do big data no contexto da
COVID-19, especialmente no que diz respeito a
protecdo adequada dos dados pessoais € a alo-
cagao de responsabilidade por eventuais danos.
Esses estudos também abordam a mudancga de
paradigma na protecdo de dados e o uso da inte-
ligéncia artificial a partir de um modelo constitu-
cional, visando garantir a protecdo dos direitos
fundamentais envolvidos. Ademais, € discutido o
papel da accountability e do direito fundamental
a protegcado de dados pessoais como limites ao
uso da inteligéncia artificial na relagao de em-
prego, enfatizando a necessidade de mecanis-
mos que garantam a transparéncia e a prestagao
de contas no tratamento automatizado de dados.

Artificial intelligence

AND Total de artigos
data protection 144
privacy 354

Figura 4. Busca B3

Na busca B3, foram utilizados exclusivamente
termos em inglés, sendo o termo principal "artifi-
cial intelligence" e os secundarios "data protec-
tion" e "privacy".

O termo "data protection” resultou em 144 arti-
gos, sendo os primeiros 10 muito citados (de 20
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a 50 citagdes). Estes 10 artigos destacam varias
questdes, como a crescente importancia da regu-
lacdo da inteligéncia artificial (IA), especialmente
no contexto da protecado de dados pessoais. Um
dos debates examina a relagdo entre o Regula-
mento Geral de Protegao de Dados (GDPR) e a
IA, evidenciando preocupagdes sobre a capaci-
dade do GDPR em lidar eficazmente com os
avangos rapidos e significativos na IA. Outra dis-
cussao sobre a ética na governanca de Tl e a
aplicacédo de modelos de governanca legal, como
o0 GDPR, revela a necessidade de uma aborda-
gem abrangente que leve em consideragdo as
especificidades da IA e da protecdo de dados.
Além disso, ha uma andlise sobre comoalA e o
big data apresentam novos desafios para a pro-
tecdo de dados, uma vez que permitem previ-
sbes sobre terceiros com base em dados anéni-
mos. Esses artigos destacam a urgéncia de uma
abordagem multidisciplinar e colaborativa para li-
dar com as intersegdes entre |A, protecéo de da-
dos e ciberseguranga, a fim de garantir um qua-
dro legal eficaz e ético.

Ja o termo "privacy" resultou em 354 amostras,
sendo os 10 primeiros muito citados (de 100 a
300 citagbes). E notavel que este termo desperta
grande interesse na intersecao entre privacidade
e inteligéncia artificial (IA). Os artigos abordam
diversos contextos, incluindo saude, destacando
técnicas e aplicagdes para preservar a privaci-
dade dos dados. Ha também discussées sobre
privacidade e IA, enfatizando a importancia de
garantir a seguranga dos dados em um cenario
de crescente uso de algoritmos de IA. Uma abor-
dagem especifica sobre privacidade na area da
salde ressalta os desafios adicionais enfrenta-
dos ao lidar com informacdes sensiveis dos pa-
cientes. Ao explorar os riscos associados a IA
para a privacidade, os textos apontam como a
pratica da IA pode afetar diretamente a segura-
nca dos dados pessoais, levantando preocu-
pacbes sobre potenciais violagbes e uso
inadequado das informagbes. Além disso, dis-
cute-se os riscos para a privacidade e a demo-
cracia, destacando as implicagcbes mais amplas
do uso da IA na manipulagdo de informacdes e
influéncia em processos democraticos. Por fim,
ao mencionar a aplicacao de técnicas como a pri-
vacidade diferencial em IA, os textos sugerem
abordagens para mitigar os riscos a privacidade,
evidenciando a necessidade continua de ino-
vagao e pesquisa nesse campo para equilibrar os
avancgos tecnolégicos e a protecao dos direitos
individuais.

A busca B4 explorou a interconexdo entre o
termo central "machine learning" e os conceitos
secundarios de "data protection" e "privacy", am-

bos discutidos anteriormente. Surpreendente-
mente, apesar da natureza altamente especifica
dessas areas, os resultados foram extensos. Isso
ressalta a distingdo marcante entre "machine
learning" e "inteligéncia artificial", onde o primeiro
€ notavelmente mais preciso, uma distingdo que
tem implicages significativas.

machine learning

AND

Total de artigos

data protection 68

1130

privacy

Figura 5. Busca B4

Comecando com "data protection”, a busca resul-
tou em 68 artigos. Os principais temas abordados
nesses artigos variam desde a implementagao do
Regulamento Geral de Protecdo de Dados
(GDPR) de 2016 até questdes cruciais sobre
conformidade legal sem prejudicar a precisdo
das analises, especialmente em setores sensi-
veis como a pesquisa médica. Outros temas in-
cluem a Privacidade por Design como uma abor-
dagem essencial para equilibrar insights uteis e
protecao de dados, além do potencial do apren-
dizado de maquina federado para compartilha-
mento de dados entre instituicdes, respeitando
os requisitos de privacidade. No entanto, des-
taca-se a lacuna entre a regulamentacao de pro-
tecdo de dados e a pratica dos algoritmos de
aprendizado de maquina, apontando para a ne-
cessidade de uma definicdo mais precisa de da-
dos e informagdes para uma regulamentagao
mais eficaz. Também é levantada a questdo da
soberania cognitiva e a crescente preocupacao
com o rastreamento e perfilamento de individuos.

Quanto ao termo "privacy", os resultados foram
ainda mais impressionantes, com 1130 amostras
identificadas. A alta quantidade de citagbes des-
ses artigos destaca a forte ligagdo entre o apren-
dizado de maquina e a privacidade, evidenciando
a relevancia dessa discussdo. Os temas aborda-
dos incluem a integracdo de técnicas de privaci-
dade no aprendizado de maquina, uma revisao
da literatura existente sobre privacidade nesse
dominio, ataques a privacidade em modelos de
aprendizado de maquina, propostas de servigos
que preservam a privacidade dos dados dos usu-
arios, seguranca e privacidade no contexto do
aprendizado de maquina, e ameagas potenciais
a privacidade, solugdes propostas e desafios fu-
turos nesse campo em constante evolugao.

E notavel que os aspectos puramente juridicos e
regulatérios ndo sejam predominantes nesses
resultados, sugerindo que a énfase esta na

Rover, Aires José. Um panorama bibliométrico da prote¢do de dados e da privacidade
em contexto de avango da inteligéncia artificial. I/ Scire. 29:2 (jul.-dic. 2024) 49-58.



adogao de praticas estabelecidas e reconheci-
das. No entanto, a confirmacgdo dessa hipotese
requer uma analise completa dos artigos em es-
tudos futuros.

large language model OR chatgpt

AND Total de artigos
data protection 7
privacy 81

Figura 6. Busca B5

A analise B5 examinou a relagao entre os termos
"large language models" ou ChatGPT, considera-
dos sinénimos nesta discussédo, e os termos
"data protection" e "privacy", abordados separa-
damente. Dada a disting&o juridica entre os ter-
mos, as amostras obtidas foram notavelmente
distintas.

Em relagdo a "data protection", apenas sete arti-
gos foram encontrados, com poucas citagdes,
exceto pelo primeiro, que obteve 20 citagdes. Es-
tes artigos exploram varias perspectivas, come-
cando com a protegao de dados em chatbots ba-
seados em inteligéncia artificial, especialmente o
ChatGPT da OpenAl. Outras preocupagoes in-
cluem o impacto dos grandes modelos de lingua-
gem, como o ChatGPT, na seguranga dos dados
dos usuarios, desafios e oportunidades para le-
gisladores alemées na balanga entre protecao de
dados e uso do ChatGPT, e o impacto do
ChatGPT nas leis de privacidade e protecdo de
dados, destacando questdes especificas para
garantir conformidade e melhorias na privaci-
dade. Além disso, avalia-se se o ChatGPT esta
influenciando efetivamente as preocupagdes
com seguranga cibernética e protecdo de dados
em diferentes regides, como a Unido Europeia,
os EUA e a China. Também sdo explorados os
principios de protecdo de dados, especialmente
em relagdo ao GDPR, com os quais o ChatGPT
esta em conformidade. Por fim, discute-se técni-
cas de marca d'agua em dados de texto em gran-
des modelos de linguagem para proteger direitos
autorais dos conjuntos de dados e garantir a pri-
vacidade dos usuarios.

Quanto ao termo "privacy”, os resultados foram
mais substanciais, com 81 amostras identifica-
das. Os cinco primeiros artigos foram citados en-
tre 40 e 160 vezes, enquanto os demais tiveram
até 10 citagdes. Os primeiros artigos abordam di-
versas questdes relacionadas ao uso do
ChatGPT, com mengéo limitada as LLMs. O pri-
meiro tépico discute sustentabilidade, avaliando
o impacto ambiental e a viabilidade a longo prazo
dessas tecnologias. Em seguida, a privacidade é

destacada, com foco nas ameacas a privacidade
decorrentes do uso desses sistemas, especial-
mente em relagao a coleta e uso de dados pes-
soais. A divisdo digital € mencionada como um
fator que pode agravar disparidades sociais e
econdmicas. Por fim, questdes éticas sdo levan-
tadas, ressaltando a importancia de considera-
¢bes morais ao desenvolver e implantar sistemas
de IA, especialmente aqueles que afetam direta-
mente a interagdo humana. Esses temas desta-
cam a necessidade urgente de avaliagdo conti-
nua e aprimoramento em todas as areas menci-
onadas para garantir que o progresso tecnolo-
gico seja equitativo, sustentavel, respeite a priva-
cidade e seja ético.

E relevante observar que os aspectos puramente
juridicos e regulatérios sdo abordados de ma-
neira genérica, com foco nos aspectos técnicos.

7. Consideragoes finais

A presente pesquisa teve como obijetivo realizar
um mapeamento quantitativo das publicagdes ci-
entificas sobre inteligéncia artificial, machine le-
arning e large language model (LLM) em relagéo
a privacidade e protegdo de dados. Utilizou-se
uma abordagem bibliométrica, priorizando bus-
cas nos titulos das publicagdes e cruzando ter-
mos de maneiras diversas para avaliar a frequén-
cia dessas relagdes e seu significado qualitativo.
Alguns resultados foram qualitativamente apre-
sentados.

Os achados revelaram um avango significativo
na discussdo cientifica desses temas técnicos
em conexao com questdes regulatdrias e norma-
tivas. As publicagbes em lingua inglesa foram o
foco principal, com uma busca limitada em ter-
mos em portugués, resultando em um retorno
ainda restrito.

Na relagéo entre a inteligéncia artificial e o direito
os resultados demonstram que sdo temas ja con-
solidados, destacando-se a analise dos desafios
enfrentados pela legislagdo, especialmente di-
ante do rapido avango tecnolégico, a relevancia
da Privacidade por Design e a importancia de
abordagens multidisciplinares para lidar com
questbes de ciberseguranca e protecdo de da-
dos.

Ja nos artigos relacionados ao aprendizado de
maquina e sua relagdo com a protegao de dados
e privacidade, embora mais restritos, também ob-
tiveram bons resultados. Um pouco menos a re-
lagdco com os "Large Language Models" e o
"ChatGPT", indicando um espago importante de
discussao ainda em aberto. Emergem aqui preo-
cupagoes como alucinagdes € a necessidade de
assegurar transparéncia e responsabilidade no
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emprego dessas tecnologias. Preocupacdes éti-
cas e legais sdo ainda bem gerais e ndo séo pre-
dominantes, sugerindo que a énfase esta na dis-
cussao de temas mais praticos e técnicos.

Como é obvio, nossa conclusao nao € geral e diz
respeito apenas aos artigos mais citados. Em es-
tudos futuros seria possivel avangar para uma
analise mais completa de todos artigos recupera-
dos. Espera-se que os resultados deste estudo
contribuam para a disseminacdo e mapeamento
desses temas, apontando para um amplo campo
de novas e futuras pesquisas nessa area inter-
disciplinar.
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